
3. BLEを理解する

Part1. BLE編  ｜  3章 

BLEを理解する
本章では、BLEの規格をわかりやすく解説していきます。

iOSデベロッパーとしてどう仕様を読み解けばいいかも随所に明記していますので、
実装に役立てることができます。

（松村礼央）
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 3. BLEを理解する

　BLE（Bluetooth Low Energy）はBluetooth ver.4.0において新しく組み込まれた無線規格で

す。その「低電力性」と「サービス多様性」が読者である iOS開発者の方々にとって魅力であ

ること、そして従来のBluetooth ver.3.0の規格と異なるものであることは、1章で解説したと

おりです。本章では iOSアプリケーションからBLEを扱うにあたり、知識と用語について解説

するとともにその仕組みについて概説します。

本章の対象とするBluetoothのバージョンおよび定義

バージョン

　本章で解説の対象とするBluetoothのバージョンはver.4.1とし、Core Specification ver.4.1、
Supplement to the Bluetooth Core Specification ver.4.0に従うものとします。なお、2015年
1月の執筆時点で、Bluetooth ver.4.2が公開されており、最新の情報はBluetooth Technology 

Special Interest Groupのサイトで確認することができます。
※1

Bluetooth固有の用語について
　本章で紹介する用語のうち、Core Specificationsで扱うBluetooth固有の英語の用語について

は、そのまま英語にて表記を行います。他方、固有でない英語の用語についてはカタカナもし

くは日本語訳で記述しています。

パケットサイズの単位「octet」
　本章では、BluetoothのCore Specificationsの表記に則り、パケットサイズの単位としてoctet

（= 8 bit）表記で解説します。8bitは通常「byte」で表現されることが多いのですが、処理系に

よっては8bitではない場合があり、標準化が十分とはいえません。そのため、通信分野ではそ

の曖昧さを除外する目的で、8bit = 1octetであると標準化されたoctetを単位として利用する傾

向があり、Bluetooth Core Specificationもこれに則っています。

対象外の項目
　本章では、SMP（Security Manager Protocol）およびHCI（Host Controler Interface）に

関しては解説の対象外とします。SMPについてはペアリング、セキュリティ関連の項目が該当

し、HCIについてはBLEに用いる半導体やシステム構成などの項目が該当します。SMPおよび
HCIについては、『Bluetooth Low Energy: The Developer's Handbook』（Robin Heydon著）

の一読を推奨します。

※ 1 https://www.bluetooth.org/ja-jp/specification/adopted-specifications
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3-1. BLEの概要

　　　　　

　BLEの仕組みの要となるのは、GATT（Generic Attribute Profile）と呼ばれるプロファイルで
す（「プロファイル」については3-2節で解説します。ここでは、とりあえず機能や振る舞いで
あると理解していただければ問題ありません）。

　1章では、BLEを「さまざまな食材を適度な価格で売買できる市場」に、通信でやり取りされ

るデータは「食材」に、そのデータをやり取りするために消費した消費電力は文字どおり「代

金（コスト）」にたとえました。GATTを同様に表現すると「食材の陳列するブースと店員」で

す。食材の並べ方、分類の仕方、そして、そこでの売買の仕方、これらの機能を市場において

提供するのがGATTの役割となります。

BLE MARKET○○特集

Characteristic

Service

Profile

Service

Characteristic

GATT
××特集

図 3-1

図 3-1　BLEの仕組み

　市場の中ではBLEデバイス側、iOSデバイス側のどちらでも売り手もしくは買い手になるこ

とができます。では、それらの役割はどうやって決められているのでしょうか。当然、好き勝

手に役割を申請してなれるわけではありません。BLEでは、市場の中での役割を決め調整する

「市場の管理人」といえる機能が存在します。この機能を担っているのがGAP（Generic Access 

Profile）です。BLEで何らかの通信を行う場合は、GAPによってその振る舞いを調整してもら
うことで周囲のデバイスとの通信が可能になります。
　そして「陳列棚の利用方法」や「役割の申請の仕方」などの一連の手続きやフォーマットが

プロトコルと呼ばれています。BLEでは、ATT、SM、L2CAP、LL、PHYという形で階層化さ
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 3. BLEを理解する

れた状態で、さまざまなプロトコルが決められていますが、一般的に、アプリケーション側か

らこのプロトコルを直接扱うことはありません。しかし、プロトコルの勘所をある程度理解し

ていれば、市場で何が扱えるのか、流通の仕組みがどうなっているのか、どうやればより低コ

ストで食材を陳列できるのか、などが理解できるようになり、iOSでのBLEがより楽しくなる

はずです。

BluetoothとMFiプログラム

　クラシックBTでは音楽、音声など実時間性、連続性が重要となるサービスを主体に扱

い、そのプロファイルはサービスの品質を保つためペアリングを必須とし、その機能は

プロファイルとして iOSに組み込まれています。したがって通常、iOSアプリケーショ

ンがクラシックBTと直接やりとりすることはできません。たとえば、クラシックBTの
Bluetoothヘッドセットを iOSと接続した場合を考えます。ペアリングされたヘッドセッ

トは各種アプリからの音が鳴りますが、iOSアプリケーションはあくまでオーディオファ

イルの再生を行っているのみで、クラシックBT側のデバイスを操作・制御しているわけ

ではありません。そして iOSアプリケーション側からこのようなクラシックBTの操作を

直接行う場合、必要となるのがMFi（Made for iPhone）プログラムです。MFiプログ

ラムに参加することで独自のクラシックBTの開発ができるようになります。しかしなが

ら、この契約には多額の費用が必要であり、必ずしも大きな組織に属しているとは限ら

ない iOSエンジニアにとっては非常に大きい壁となっています。

　他方、BLEで外部のデバイスと接続する iOSアプリケーションを開発・ストアで頒布

する場合、MFiは必須ではありません（ただし、ペアリングが必要なデバイスとBLEで
iOSアプリケーションを連携させる場合やMFiのロゴをデバイスに掲載する場合などは
MFiプログラムへの参加は必須となります）。
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3-2. BLEの構造

　　　　　

　BLEの構造について説明する前に、冒頭でも登場したプロトコルとプロファイルという用語
について整理しておきます。

プロトコル

　プロトコルは、デバイス間での情報をやり取りする際の手順、ルール、データ構造を定めた

ものです。たとえば、某バラエティ番組の「英語禁止ボーリング」と呼ばれる企画をご存知で

しょうか。これはボーリングを行う際の会話の中で英単語を口にすると、その回数に応じて罰

金が課せられるという企画ですが、この「英単語を口にした回数に比例して罰金を払う」とい

う取り決めがこの企画に対するプロトコルとなります。

　さて、一般的に機器の通信では、そのデバイスがあらゆるデバイスで成立するように、アプ

リケーション・ソフトウェア・ハードウェアを横断する形で階層的にプロトコルが定められて

います。Bluetooth（クラシックBTおよびBLE）においても同様で、階層的にプロトコルが定

められています。このように階層化されたプロトコルの総称をプロトコルスタックもしくはアー
キテクチャと呼び、これを確認すれば通信規格の仕組みとその概要を知ることができます。

プロファイル

　通信があらゆるデバイスで成立するように…ということで取り決められているプロトコルで

すが、Bluetoothでは少々複雑です。たとえば、クラシックBTが扱う通信のアプリケーション

はプリンタの印刷、ヒューマンインターフェース（マウスやキーボードなど）、オーディオイ

ンターフェース（ヘッドセットやスピーカーなど）など、多岐に渡ります。さまざまなアプリ

ケーションに対応する一方で、アプリケーションごとにどのプロトコルがどのように必要なの

かがわかりづらいという難点があります。

　そのため、Bluetoothではアプリケーションごとにプロトコルをまとめ、どのように振る
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舞うかを定義し、標準化しました。これがプロファイルです。つまり、通信を行う機器間で
同じBluetoothのプロファイルに対応できていれば、そのプロファイルが提供する機能とア

プリケーションを無線通信で利用できるようになります。これをBluetoothでは相互運用性
（interoperability）と呼びます。

　Bluetoothではさまざまなプロファイルが定められています。HID、A2DP、HFPなどのプロ

ファイルは、パソコンの周辺機器としてよく利用するため、Bluetooth機器を利用する際によく

聞くのではないでしょうか。逆に、GAPなどのように、Bluetoothの動作に深く関与していて

非常に重要なプロファイルであっても、その動作がアプリケーションよりも下位の階層で行わ

れているため、その存在が iOS開発者などのアプリケーション側に対して表だっていないもの

も多くあります。

3-2-1. BLEのプロトコルスタック（アーキテクチャ）
　それでは、BLEのプロトコルスタックを見ていきましょう。BLEのプロトコルスタックを図
3-2に示します。

　図からわかるように、BLEのプロトコルスタックは下位から順にController層、Host層そし
て、Application層という3つの大きな階層によって構成されています。

　まず、Controller層はLE Physical（PHY）、Link Layer（LL）の2つのプロトコルによって構

成されています。この2つは無線接続に関する制御を司る回路、およびそのソフトウェア群に

よって実装されています。

　Controller層の上位に位置するのが、
Host層です。Host層は3種類のプロトコ

ルL2CAP（Logic Link Control & Adaptation 

Protocol）、SMP（Security Manager 

Protocol）、ATT（Attribute Protocol）と、2種

類のプロファイルGATT（Generic Attribute 

Profile）、GAP（Generic Access Profile）に

よって構成されています。

　Host層のプロトコルとプロファイル

はすべてソフトウェアであり、上位の
Application層に対するAPIとして働き、

内部の処理を制御します。

Application

GAP

PHY

LL

L2CAP

SMP ATT

GATT

Controller

Host

図 3-2　BLEのプロトコルスタック
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　プロトコルスタックにおいて最上位に位置するのがApplication層です。Application層は、そ

の文字のとおり、ユーザーの作成するアプリケーション、つまり本書においては iOSアプリが

相当します。この層は、BLEでどのようなサービスを実現するかによって実装内容が異なるた

め、その設計は iOSエンジニアやハードウェアエンジニアに委ねられます。

　BLEの構造を理解するにあたり、iOSエンジニアがとりあえず押さえておくべきプロトコル、

プロファイルは次の3つです。

• ATT（Attribute Protocol）
• GAP（Generic Access Profile）
• GATT（Generic Attribute Profile）

　以降では、まずこの3つのプロトコル、プロファイルを簡単に紹介します。

3-2-2. ATT（Attribute Protocol）
　ATT（Attribute Protocol）は、Attributeと呼ばれる独自の単位をベースにデータのやり取り
を行うサーバ/クライアント型のプロトコルです。BLEを市場とたとえると「食材のやり取りに

関する最小単位の取り決め」と理解すればよいでしょう。

　クライアントとして振る舞うATT（ATTクライアント）は、L2CAP層を経由してサーバと

して振る舞うATT（ATTサーバ）に対して通信を行います。基本的には、ATTクライアントか

ら通信の対となったデバイスのATTサーバ上に展開されたAttributeベースのデータベースに

対し、リード /ライトを行うのが、BLEにおけるデータ

のやり取りの基本となります。そして、このやり取りに

おけるデータベースの構造や役割（サーバ /クライアン

ト）についてその振る舞いを管理しているのが、後述す

るGATT（Generic Attribute Profile）となります。

　iOSエンジニアから見た場合、このGATTを通して
ATTで規定されたAttribute単位のデータベースのやり
取りを行うことが、iOSデバイスとBLEとの通信におけ
る核といえます。

Attribute

Attribute Permission

Attribute Value

Attribute Type

図 3-3　Attributeのデータ構造
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Attribute

　では、ATTが規定するAttributeと呼ぶデータ単位とはどういうものでしょうか。Attribute

は、ATT上でやり取りするデータの最小単位であり、データの値の他にAttribute、Type、

Attribute Handle、Permissionの3つのプロパティを持つデータの構造体として定義されていま

す。Attributeのデータ構造を図3-3に示します。Attributeの詳細については3-9-2項で紹介し

ます。

3-2-3. GAP（Generic Access Profile）
　GAP（Generic Access Profile）は、3.1節でも解説したように、BLEという市場の中でデバ

イスがどのような役割（Role）で振る舞うのかを管理する「市場の管理人」となるプロファイ

ルです。「管理人」として機能するだけあり、すべてのBluetoothに実装されている基盤となる

プロファイルです。つまりクラシックBTにおいてもGAPは実装されています。

　BLEにおいては、管理人としてBroadcaster、Observer、Peripheral、Centralの合計4種類

の役割を管理しており、Host層のL2CAP、SMP、ATT、Controller層のLL、PHYの各プロ

トコルの機能を、デバイスが実現するサービスに沿って一気通貫に結びつけることで提供して

います。この役割については3-8節で詳細を紹介します。

GAP

あなたはブースで
店員をお願いします。はい

図 3-6

GAPは市場の管理人BLEの各プロトコルはGAPから
の指示で、その役割（Role）や
振る舞いを決定する

図 3-4　GAPの役割

プロファイルの階層構造

　GAPはすべてのBluetoothデバイスに実装される基盤となるプロファイルです。したがって、

他の追加実装されるプロファイルはすべて、必ずGAPの上位集合となるプロファイルとなりま

す。つまり、あらゆるBluetoothデバイスのサービスにおいて、あるプロファイルは必ずGAP

を内包したプロファイルとなります。このプロファイルの階層構造を図3-5に示します。
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Generic Profile

Application Profile

GAP

(Generic Access Profile)

図 3-5　プロファイルの階層構造

3-2-4. GATT（Generic Attribute Profile）
　GATT（Generic Attribute Profile）は
ATT（Attribute Protocol）を基盤とした

プロファイルで、Application側もしくは

それ以外のプロファイルから利用されま

す。GATTで は、ATTが 提 供 す る
Attributeを最小単位とした階層的な

データベースの構築と、そのデータベー

ス上のやり取り（ATTによるサーバ /ク

ライアント動作）の制御を行います。BLE

を市場だとすると、GATTのデータベー

スは「食材を陳列するブース」、振る舞い

を制御する様は「ブースを管理する店員」と考えることができます。つまるところ、GATTは
iOSとの実質的な通信の窓口となるわけです。

　ここで一点、注意するべきは、GATTが制御する振る舞いにおける役割（サーバもしくはク

ライアント）はGAPによって制御されるのではなく、GATTをベースとしたプロファイルの設

計者、すなわちより上位のApplicationである、ということです。GAPが管理するのはあくま

でBLEという市場全体としてどのような役割を担うかであり、GATTが提供する市場と外部と

のやり取りにおける役割については上位のApplicationに委ねられます。

お肉特価

肉専門店

GATT

図 3-8

GATTデータベース

図 3-6　GATTの役割
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Attributeを用いた階層的なデータベース

　GATTでは「食材を陳列するブース」を、Attributeを最小

単位とする階層的なデータベースで実現します。データベー

スの構造を図3-7に示します。図からもわかるようにService

とCharacteristicという新しい概念が登場します。Service

は、Characteristicやその他のServiceへの参照子（Reference

もしくは後述する Include）により構成される構造体です。
Characteristicは値（Value）、値の属性（Property）、そして値

のディスクリプタ（Descriptor）による構造体となります。

　図3-7のとおり、構造的にはServiceにCharacteristicが、
Characteristicに値、属性、ディスクリプタが包含される形とな

り、この値、属性、ディスクリプタそれぞれがAttribute単位で

管理・格納されています。

　このデータ構造を「食材の陳列するブース」と考えると、「食

材」となるのがCharacteristicです。その食材の実態を表すのが

値、販売元に関する情報や食材がどのようなカテゴリのものな

のかを示したのが属性、そして、その成分や含有物を示したも

のがディスクリプタといえます。

　ここでServiceはさしずめ「カレーセット（じゃがいも、にんじん、たまねぎのパック）」や

「カレールー（調合済みのスパイスの固まり）」といったお料理パックというところでしょう。い

くつかのCharacteristicをパッケージ化してコンテンツをもたせたものがServiceとして定義さ

れています。したがって、Serviceは必ず1つ以上のCharacteristicで構成されます。

Characteristic
食材そのもの

Characteristic
Value

販売権

Characteristic
Permission

値段

産地

Characteristic
Description

Service
カレーセット

Characteristic

図 3-10

図 3-8　CharacteristicとService

Service

Generic Profile #1

Include

Characteristic

Characteristic

Properties

Properties

Value

Value

Descriptor

Descriptor

Descriptor

Descriptor

図 3-7　GATTサーバ上のデータ構造
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GATTをベースとしたプロファイル

　「食材を陳列するブース」がGATTによるデータベースで提供されることがわかりました。あ

とは「何を売買するか」つまり「市場でどのようなサービスを提供するか」が問題となります。
BLEでは、この「何を売買するか」を、GATTプロファイルをベースとしたプロファイルを作

成することで実現します。このプロファイルは図3-10のように、Serviceを含むさらに上位の構

造体として定義されます。したがって、GATTをベースとしたプロファイルは必ず1つ以上の
Service、もしくはServiceへの参照子（これを Includeと呼びます）によって構成されます。

ブースの設営の仕方のみ決定

「何を売るか」「どういう店にするか」は
アプリケーションの設計次第

GATTプロファイル
サービスの多様性

すきに書いてね

＝

お肉特価

肉専門店

GATT

マイコン半額

冬月電子通商

GATT

プロテイン半額

スポーツ専門店

GATT

図 3-11

スポーツ用品を
売ろう

半導体を売ろう

お肉を売ろう

図 3-9　GATTベースのプロファイルによって何を提供するかが決定する
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Profile  プロファイルはサービスを包含し、BLEデバイスがどのようなサービスを提供するの 
                    かを決定する

Service

Include

Include

Characteristic

Characteristic

Properties

Properties

Value

Value

Descriptor

Descriptor

Descriptor

Descriptor

Service

Include

Include

Characteristic

Characteristic

Properties

Properties

Value

Value

Descriptor

Descriptor

Descriptor

Descriptor

図 3-10　GATTベースのプロファイル

BluetoothにおけるGATT

　ちなみに、GATTはクラシックBTでも利用可能なプロファイルです。したがって、クラシッ

クBTにおいても、BLEと同様にGATTをベースとしてプロファイルを設計することが可能で

す。クラシックBTとBLEで異なるのはGATTに対する立場です。BLEにおいては、GATTが

必須である一方、クラシックBTにおいては必ずしも必要ではありません。

　それでは、少しずつBLEについて踏み込んでいきましょう。
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3-3. BLEのネットワークトポロジー

　　　　　

　3-3節では、BLEデバイス同士がどのように接続・通信するのか、その形態（ネットワーク

トポロジー）を解説します。BLEネットワークトポロジーの形は、大きくブロードキャスト型、
接続型の2つに分けることができます。本節では、この2つは何が異なるのか、その違いを順に

解説していきます。

3-3-1. ブロードキャスト型トポロジー
　ブロードキャスト型のトポロジーを図3-11に示します。ブロードキャスト型は、あるデバイ

スが周囲の他のデバイスに自身の存在や情報を伝えるために利用するもので、片方向、かつ1

対多数の形をとります。1章で「BLEとは市場である」とたとえましたが、同様にたとえると

ブロードキャスト型は「試供品や広告の配布」といえます。

　ここで配布される「試供品や広告」に相当するデータをBLEではAdvertising Packet（もし

くはAdvertising Data）と呼び、その名のとおり自身の情報を周囲に伝達する広告として機能

します。なお、このブロードキャスト型のトポロジーにおいてAdvertising Packetを周囲に配

布するイベントをBLEではAdvertising、Advertising Packetを受信するイベントをScanningと

呼びます。

Device A（Advertiser）

Device B（Scanner）

Device C（Scanner）

Device D（Scanner）

Advertising Packet

図 3-11　ブロードキャスト型トポロジー
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Advertiser は試供品や広告
のチラシのように、データを
一方的に周囲に提供する

オススメのお肉があるのですが
試食しませんか？

AdvertiserScanner

はい

図 3-14

図 3-12　ブロードキャスト型は「試供品や広告の配布」

3-3-2. 接続型トポロジー
　接続型のトポロジーを図3-13に示します。接続型は、通信する相手を特定して双方向での通

信を行うものです。接続型は通信の形態として当初（Bluetooth ver.4.0）は1対1と規定されて

いましたが、Bluetooth ver.4.1以降では複数のデバイスと接続型トポロジーを持つことが可能

となり、1対多数の通信が可能になりました。1章と同様にたとえると、接続型のトポロジーは、

店員と顧客が代金のやり取りをする双方向の通信モデルといえます。

Device A

Device B

Device C

Device D

図 3-13　接続型トポロジー

はい

○○はおいくらですか？

安いですね。ひとつください。

100円です。

図 3-16

店員と顧客が双方向にやりとりを
おこなうのが接続型のトポロジー

図 3-14　接続型トポロジーは店員と顧客のやり取り
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3-4. BLEでのネットワークと通信の制御

　　　　　

　3-3節ではBLEデバイスがどのようにネットワークを形成し、通信するのかを概説しました。

本節ではBLEでネットワークと通信がどのように実現されているかを、プロトコルスタックの
Controllerに属するLL層（Link Layer）とPHY層（LE Physical）に焦点を当てて解説し、ネッ

トワークの基本となるAdvertisingについても解説します。

3-4-1. Bluetoothの無線仕様とPHY層（LE Physical）
　Bluetoothは無免許で利用できる2.4GHz ISM帯域を利用した無線通信規格です。Bluetooth

のPHY層での鍵となるのが「周波数シフト・キーイング」という通信の変調の方式と「周波数

ホッピング・スペクトル拡散」と呼ばれる通信方式の2つです。PHY層について述べる本項で

は、この2つの方式を足がかりにBLEの無線仕様について解説します。BLEの無線仕様につい

て、概略を表3-1に示します。

 周波数帯域 2.4GHz （2.400～2.4835GHz） 

変調方式 
GHSK（ガウシアン周波数シフト・キー
イング） 

データレート 1Mbps 

チャンネル数 
40ch（Advertising Channel =3ch. / 
Data Channel=37ch.） 

最大出力 10.00mW (+10dBm) 

最小出力 0.01mW (-20dBm) 

表3-1　BLEの無線仕様
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周波数シフト・キーイング（FSK：Frequency-Shift Keying）

　無線通信ではデータのやり取りを電波で行います。いくつかある電波のやり取り方法のうち、
Bluetoothが採用しているのが、周波数シフト・キーイング（FSK：Frequency-Shift Keying）

という方法です。FSKという手法では、データのやり取り、つまり「0/1」の情報のやり取り

を、電波の周波数の「高い /低い」によって行います。図3-15に、FSKによるデータのやり取

りの概要を示します。この「0/1」の情報を周波数の「高い /低い」に変換して通信を行うこと

を周波数変調と呼びます。特に、変調において0/1のデジタル信号を変調して通信を行うこと

をキーイング（keying）と呼び、デジタル信号を周波数で変調（Shifted）するキーイングとい

うことで周波数シフト・キーイングという名称となっています。なお、BLEでのFSKの変調速

度は1Mbpsと規定されており、これがBLEにおける通信速度の理論限界となります。

FSK signal

digital signal 0 1 0

図 3-15　周波数シフト・キーイング

FSK signal

GFSK mod.
digital signal 0 1 0

図 3-16　ガウシアン周波数シフト・キーイング

　Bluetoothで利用されているFSKは、これにさらに工夫を加えたガウシアン周波数シフトキー
イング（GFSK：Gaussian Frequency-Shift Keying）という方法です。この方法では、やり取り

する信号にガウシアンフィルタでフィルタ処理をかけることで、高周波成分を除去し、その除

去後の信号で周波数変調を行うというものです。元の信号の高周波成分が除去されているので、
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通常のFSKによる通信よりも通信中に高周波成分の除去分だけ、通信で占有する周波数の領域

が狭くなっている点が特徴です。なぜ、占有する周波数を狭くするのかという点は、Bluetooth

の通信におけるもう1つのトピックである、周波数ホッピング・スペクトル拡散が関係してい
ます。

周波数ホッピング・スペクトル拡散 
（FHSS：Frequency Hopping Spread Spectrum）

　FSKで無線通信を行う場合、同一の周波数を利用する他のFSK通信の無線デバイスが

いると原理的に通信の干渉を避けることはできません。Bluetoothの場合、IEEE802.11b、
IEEE802.11g、IEEE802.11nなどが2.4GHz帯を利用するため、これらの機器に対して何らか

の干渉対策が必要となります。これ以外にも信号自身による干渉（やまびこが重なって聞こえる

現象が無線通信にも起こり得ます）への対策や無線通信の信号の盗聴への対策の必要性があり

ます。これらの対策として利用されているのが、周波数ホッピング・スペクトラム拡散（FHSS：
Frequency Hopping Spread Spectrum）と呼ばれる技術です。

　FHSSの技術のアイデアは非常にシンプルです。たとえば、他の機器との通信の干渉問題につ

いてのFHSSのアイデアは「同一の周波数で変調された信号が干渉するのであれば、その周波
数を互いに逐次切り替えながら通信を行えば、干渉のリスクが抑えられるのではないか」とい
うものです。

　これは厳密には異なりますが「渋滞している道路」を考えるとわかりやすいかもしれません。

同じスタート地点から目的地を目指す車があるとして、1つの道路しかないとします。すると渋

滞を起こしてしまい、最悪、目的地に所定の日時に到着できなくなるでしょう。このとき、「車」

が無線通信で送受信するデータ、「道路」がFSKの変調周波数となり、「渋滞」が通信の干渉と

いえます。そしてこの問題に対して、同じ目的地に到達する複数の道路を作り、適宜、別の道

に車を誘導することで道路の混雑をなくすという解決方法をとっているのが、FHSSという技術

になります。さらに、この「交通の整理などの管理を行って車を目的地に届ける」という役割

を担っているのがPHY層といえます。

　さてFHSSにおいて、切り替えられるいくつかの「道路」すなわち変調周波数をそれぞれ物

理チャンネルと呼びます。また、この物理チャンネルを切り替える動作をホップ（Hop）と呼

びます。Bluetoothでは、2台のデバイス間でこのHopをそれぞれ示し合わせながら、同じ物理

チャンネルで常に通信をすることで、干渉に対して頑健な無線通信を実現しています。
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BLEの無線通信の物理チャンネル

　冒頭でも述べたように、Bluetoothでは2.4 GHz ISM帯で動作します。その際の周波数帯、お

よびチャンネルと中心周波数の関係は次のようになります。

Bluetoothの周波数帯 RFチャンネルとRF中心周波数の関係式 

2400.0 ～ 2483.5 MHz f = 2402.0 + k MHz （k = 0,1,2,…N） 

表 3-2　BLEの周波数帯、およびチャンネルと中心周波数

　BLEではFHSSで利用する物理チャンネルを40本と定義しています。この40本の物理チャ

ンネルのうち、3本はブロードキャスト型のネットワークでの通信、すなわちAdvertising専用

に確保しています。そして、残りの37本を接続型のネットワークでのデータ通信専用に利用し

ています。

　BLEにおける各チャンネルの中心周波数とチャンネル IDについて表3-3に示します。ちなみ

に、この表でならぶ「RF」とは「Radio Frequency」の略で「無線周波数」を意味しています。

無線周波数という表現は若干直訳的にはなりますが、理解する上では問題はありません。

RFチャンネル RF中心周波数 チャンネルタイプ Data 
チャンネル ID

Advertising  
チャンネル ID

0 2402MHz Advertisingチャンネル × 37

1 2404MHz Dataチャンネル 0 ×

2 2406MHz Dataチャンネル 1 ×

… … Dataチャンネル … ×

11 2424MHz Dataチャンネル 10 ×

12 2426MHz Advertisingチャンネル × 38

13 2428MHz Dataチャンネル 11 ×

… … Dataチャンネル … ×

37 2422MHz Dataチャンネル 35 ×

38 2424MHz Dataチャンネル 36 ×

39 2426MHz Advertisingチャンネル × 39

表 3-3　FHSSで利用する物理チャンネル
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データ通信専用チャンネルのホップ

　データ通信専用チャンネルでは37本のチャンネルを逐次ホップさせながら、通信を行うこ

ととなります。BLEではデータ通信専用チャンネルのホップは以下の式に従います。ここで
unmappedChannelはホップ後のチャンネル ID、lastUnmappedChannelはホップ前のチャンネ

ル ID、hpIncrementはホップ数を表します。

unmappedChannel = （lastUnmappedChannel + hpIncrement）mod 37

　hpIncrementは、デバイス間でConnectionが確立した際に生成される値です。したがって、

新しいConnectionが確立するたびに新しい値が割当てられます。

3-4-2. LL層（Link Layer）
　LL層（Link Layer）は、3-3節で示したネットワーク中でのデバイスの状態（State）を制御

し、PHY層を通じて無線通信を実現することが目的となります。LL層は、表3-4に示す5種類

の状態をシーケンス制御によって管理するステートマシンです。

　LL層では内部に少なくとも1台のAdvetising StateかScanning Stateのいずれかをサポートす

るステートマシンを持ち、場合に応じて複数のステートマシンのインスタンスを内部に持つこ

とができます。ただし、複数のステートマシンを実装する場合は特定の状態の組み合せついて

制限があり、ハードウェアエンジニアは実装時に配慮する必要があります。状態の組み合せに

ついての注意事項は後述する3-4-3項を参照してください。

状態 内 容

Standby State 休止状態

Advertising State Advertisingに関するイベントを扱う状態

Scanning State Scanningに関するイベントを扱う状態

Initiating State 接続の開始状態を扱う状態

Connecting State BLEデバイス同士の接続に関する状態

表 3-4　FLL層の5種類の状態
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Scanning

State

Standby

State

Initiating

State

        
Advertising

State

Connection

State

Master Slave

図 3-17　LL層（Link Layer）のステートマシンの概略

Stanby State

　Standby Stateは、いかなるデータの送信も受信も行わない、いわゆる休止状態です。図3-17

に示すとおり、Standby Stateへは他のいずれの状態からでも遷移することができるように設計

されており、いかなる状態でも休止状態に移行できるように配慮されています。

Advertising State

　Advertising StateではAdvertising Packetの送信や、そのレスポンスに対してリクエスト /レ

スポンスなどの対応を行います。ここでのレスポンスは、接続型ネットワークにおけるデバイ

ス間での接続要求なども含まれます。図3-17に示すとおりAdvertising StateはStandby State

から遷移することができます。また、Advertising State状態のデバイスを指してAdvertiserと

呼びます。
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Scanning State

　Scanning Stateでは、Advertising StateのデバイスからのAdvertisingを受信し、その情報を

収集します。図3-17に示すとおり、Scanning StateはStandby Stateから遷移できます。また、
Scannning State状態のデバイスを指してScannerと呼びます。

Initiating State

　Initiating Stateでは、周辺のBLEデバイスからAdvertisingを受信し、他のデバイスとの接続

を確立します。図3-17に示すとおり、Initiating StateはStandby Stateから遷移できます。また、
Initiating Stateのデバイスを指して Initiatorと呼びます。

Connection State

　Connection Stateは、Initiating StateもしくはAdvertising Stateから遷移できる状態で、2つ

のデバイスの接続が確立されている状態です。このConnection StateではMasterそしてSlave

の2つの役割が定義されています。デバイスがConnection Stateにおいていずれの役割となる

かは、直前の状態で決定します。

　Initiating Stateから遷移した場合はMaster、一方、Advertising Stateから遷移した場合は

Slaveになります。Connection Stateに遷移後は、MasterであるデバイスはSlaveのデバイスと

通信を行うとともにデータ送信のタイミングを管理します。他方、SlaveのデバイスはMaster

のデバイスのリクエストに応じて通信を行います。

3-4-3. LL層における注意点
　上述したとおり、LL層では、場合に応じて複数のステートマシンのインスタンスを内部に持

つことができます。ただし、複数のステートマシンが実装される場合、状態の組み合わせにつ

いて、次のようにいくつかの注意事項があります。

①Connection Stateにおいてデバイスは同時にMasterとSlaveになることができる
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② Connection StateでSlaveであるデバイスは、他の複数のデバイスと接続することができる

③ Connection StateでMasterであるデバイスは、他の複数のデバイスと接続することができる

④ 上記の①~③を満たす他のすべての状態と役割の組み合せは、仕様上、すべてサポートが許

可される

　②、③については、Bluetooth ver.4.1で追加・修正された注意事項で、Bluetooth ver.4.0まで

は接続型のトポロジーにおいて1台のデバイスが複数のデバイスと接続することが許されていま

せんでした。したがって、BLEデバイスを設計する際、通信モジュールがBluetooth ver.4.1以

降か否かで可能な接続のトポロジーが変化するため注意が必要です。なお、LL層の実装におい

て必ずしもすべての状態を実装する必要はありません。つまりAdvertising Stateのみ、Scanning 

Stateのみという実装も、仕様上は許可されています。

3-4-4. Bluetooth Device Address
　LL層でデバイス間の接続を行うConnection Stateについて述べました。本項では、接続の

際にデバイスを同定するために用いるBluetooth Device Address（BD_ADDR）を解説します。
BD_ADDRはPublic device addressとRandom device addressの2種類があり、デバイスのア

ドレスにはいずれか一方が利用されます。いずれのアドレスも48bit長で定義されます。この
BD_ADDRは、イーサネットにおけるMACアドレスと捉えるとわかりやすいでしょう。

Public Device Address

　Public device addressは、IEEE Registration Authorityから与えられた組織固有識別子（OUI）

を利用し、IEEE 802-2001 Standard Section9.2”48 bit universal LAN MAC addresses”にした

がって生成されます。Public device addressは以下の2つの領域で構成されています。bitの構

成を図3-18に示します。48 bitのうち、LSBからの24bitはcompany_assigned値が、その後の
24 bitにはcompany_id値が並びます。
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Public device address

LSB MSB

company_assigned
(24 bit)

company_id
(24 bit)

図 3-18　Public Device Address

Random Device Address

　Random Device Addressは、Static addressとPrivate addressの2種類に分かれます。また
Private addressは、さらにNon-resolvable addressとResolvable private addressの2種類に分

かれます。

Static Address
　Static Addressは48bitでランダムに生成されるアドレスで、以下の要件を満たすアドレスで

す。Static Addressの構成を図3-19に示します。

• MSBから見て最初の2桁は必ず1となる
• Static Addressの乱数部分がすべて1になることはない
• Static Addressの乱数部分がすべて0になることはない

Static Address (48bit)

LSB MSB

Static Addressの乱数部分（46bit） 1 1

図 3-19　Static address

　Static Addressは起動ごとに新しいアドレスを生成します。したがって、デバイスの電源投入

後、デバイスはこのStatic Addressを変更することはできません。

Non-Resolvable Private Address
　Private Addressのうち、以下の要件を満たすアドレスをNon-Resolvable Private Addressと

呼びます。Non-Resolvable Private Addressの構成を図3-20に示します。なお、このAddress

はデバイスとの接続においてプライバシーに配慮するモードを利用する際に利用されます。本

書では詳細は追いません。詳細についてはCore Specification v4.1を参照ください。
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• MSBからみて最初の2桁は必ず0となる
• Non-Resolvable Private Addressの乱数部分がすべて1になることはない
• Non-Resolvable Private Addressの乱数部分がすべて0になることはない
• このAddressがStatic Addressと同値になることはない
• このAddressがPublic Addressと同値になることはない

Non-Resolvable Private Address (48bit)

LSB MSB

Non-Resolvable Private Addressの乱数部分（46bit） 0 0

図 3-20　Non-Resolvable Private Address

Resolvable Private Address
　Private Addressのうち、以下の要件を満たすアドレスをResolvable Private Addressと呼びま

す。Resolvable Private Addressの構成を図3-21に示します。このAddressはデバイスとの接続

においてセキュリティに配慮するモードを利用する際に利用されます。本書では詳細は追いま

せん。詳細についてはCore Specification v4.1を参照ください。

Resolvable Private Address (48bit)

LSB MSB

hash（24bit） prandの乱数部分（22bit） 1 0

図 3-21　Resolvable Private Address

3-4-5. AdvertisingとScanning 
　3-3節では、BLEがサポートするブロードキャスト型、接続型の2つのネットワークトポロ

ジーを紹介しました。BLEの動作はこれら2つのネットワークに従う通信が基本となりますが、

この中でも重要となるのがAdvertisingとScanningです。本項ではAdvertisingとScanningに

ついて、その概要を解説します。

　ブロードキャスト型のネットワークでの通信では周辺のBLEデバイスに対して接続すること

なく、自身が保有する情報をAdvertising Packetで配信 /受信します。一方で接続型のネット

ワークでも、あるデバイスが周囲のデバイスとの接続を確立する前、つまり通信先の相手が未
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知の状態で相手先に自身を通知する、もしくは相手先を検出するために利用します。

　なぜ、双方向の通信で単方向のAdvertisingを利用するのか、という疑問がわくかもしれませ

んが、これは無線通信であることに起因しています。無線通信では、接続が確立していない状

態のデバイスでは、通信対象がどこにいるのか、どれだけいるのか、そして誰なのかがわかりま

せん。これはたとえば、読者のみなさんが目隠しをしている状態で、同様に周囲の目隠しをし

た人とコミュニケーションを図ることを考えるとわかりやすいと思います。目隠しをしている

ので、当然、最初の段階ではどこに誰がいるのか皆目見当がつかないはずです。この状況を打

破するには、自分が声を発するか、相手から声を発してもらうしかありません。この点はBLE

を理解する上で非常に重要な要素なので、以降も念頭においておきましょう。

AdvertisingとAdvertisingチャンネル

　上述したとおり、Advertisingイベントでは物理チャンネル40本のうちの3本（Ch.37、Ch.38、
Ch.39）を利用し、これをAdvertisingチャンネルと呼びます。では、この3本をどのように利用し

てBLEではAdvertisingを行っているのでしょうか。本項では3-3節でも少し触れたAdvertising

について掘り下げていきたいと思います。

Advertising Interval
　Advertisingは、ブロードキャスト型のネットワーク通信での周囲への情報発信、接続型の

ネットワーク通信でのデバイスの発見など、いずれのトポロジーでも利用している通信イベン

トです。BLEでは、このイベントの周期（T_advEvent）を次のように定めています。

T_advEvent = advInterval + advDelay

　ここで、advIntervalをAdvertising Intervalと呼び、デバイスのAdvertising Packetの発信周

期を表します。このインターバルはデバイスの設計者が仕様で定められた範囲の中で自由に設

定することができます。仕様では、0.625ms刻みで20msから10.24sまでの範囲と規定されて

います。しかしながら、3-6節で後述するAdvertisingイベントの4種のうち、非接続・スキャ

ン禁止型Advertisingイベント（ADV_NONCONN_IND）と非接続・スキャン可能型イベン

ト（ADV_SCAN_IND）のいずれか一方である場合、advIntervalは100ms未満にすることは

禁止されています。

　また、ここでadvDelayは、Advertisingに埋め込む遅延で0msから10msの範囲をとります。
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このadvDelayはLL層によってイベントごとに生成される擬似乱数値となります。

　AdvertisingイベントとT_advEvent、advInterval、advDelayとの関係を図3-22に示します。

このとき、Advertisingイベントで消費する時間とadvIntervalが異なる点に注意が必要です。ま

た、advDelayはイベント毎に異なる値にも注意が必要です。

T_advEvent

advInterval

advDelay advDelay

T_advEvent

advInterval

Advertising 
State 

entered

Advertising 
Event

Advertising 
Event

Advertising 
Event

図 3-22　AdvertisingイベントとT_advEvent、advInterval、advDelayとの関係

AdvertisingイベントとAdvertisingチャンネル
　Advertisingイベント中、デバイスは3本のAdvertisingチャンネルを逐次切り替えながら

（Hopしながら）通信を行っています。仕様では各チャンネルの通信のうち、最初の連続した2

つのチャンネルの通信が10ms以下と定められています。

≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

Advertising  
event 

started

Advertising  
event  
closed

ADV_IND ADV_IND ADV_IND

図 3-23　AdvertisingイベントとAdvertisingチャンネル

Scannning

　ScanningはScanning StateであるデバイスがAdvertising Packetを受信するために利用する

動作です。デバイスはScanningを行うことで、周囲に存在するデバイスの存在を知ることがで

きます。Scanningにおいては、タイミングや物理チャンネルの選択に対して厳格なルールは設
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けられていません。以下に示す設定値に従ってデバイス、アプリケーション、そしてサービス

の設計者が仕様の範囲で任意に決定することができます。本項では、Scanningの概要やどのよ

うなパラメータがあるのかを見ていきましょう。

　Scanning状態に入ったデバイスのLL層は一定の期間、物理チャンネルからのAdvertising 

Packetの受信を待ちます。この期間を scanWindowと呼びます。つぎにデバイスは、この受

信待ちの期間（scanWindow）を一定の周期で繰り返します。この繰り返しの周期、すなわち
scanWindow間の待ち時間を scanIntervalと呼びます。scanWindowと scanIntervalに関する概

略を図で示すと図3-24のようになります。この scanWindowと scanIntervalは10.24s以下の値

をとります。また、図3-24の関係からもわかるように、必ず scanWindowは scanInteval以下

の値をとることとなります。仮に scanWindowと scanIntervalがHost側から同じ値にセットさ

れた場合、LL層はScanning動作を連続して常に行うこととなります。

time

scanning

scanning

scanning

Scanner

Scanning
Adv_id=37

Scanning
Adv_id=38

Scanning
Adv_id=39

Advertiser

Ch.37
Ch.38
Ch.39

Ch.37
Ch.38
Ch.39

Ch.37
Ch.38
Ch.39

Ch.37
Ch.38
Ch.39

T_advEvent

T_advEvent

T_advEvent

T_advEvent

scanWindow

scanInterval

scanInterval

scanWindow

scanWindowscanInterval

図 3-24　scanWindowとscanInterval

　BLEではScanningとして2種類のモード、Passive ScanningとActive Scanningを定めていま

す。以降では、その振る舞いの違いについて見ていきます。

Passive Scanning
　Passive ScanningではScannerとして動作するデバイスは、Scanning時においてAdvertising 
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 3. BLEを理解する

Packetを常に受信するのみで、いかなるPacketもAdvertiserに対して返信を行いません。
Passive Scanningの概略を図3-25に示します。

timeScanner Advertiser

Advertising Packet

Scan Response

Advertising Packet

T_advEvent

T_advEvent

T_advEvent

図 3-25　Passive Scanning

Active Scanning
　Active ScanningではPassive Scanningとは一部挙動が異なります。Scanning時にAdvertising 

Packetを受信する振る舞いはPassive Scanningと同様ですが、Active Scanningの場合は受信の

後、さらにAdvertiserに対して情報の提供を求めるパケットを送出します。Scannerからパケッ

トを送出し、さらなる情報をAdvertserから引き出すことから、このScanning方式をPassive 

Scanningと区別してActive Scanningと呼びます。Active Scanningの概略を図3-26に示します。

time

T_advEvent

T_advEvent

Scanner

Scan Request

Advertiser

Advertising Packet

Scan Response

Advertising Packet

図 3-26　Active Scanning

　ここで注意するべきは、Active ScanningでScannerがAdvertiserに対して何らかのビーコン

を発信してAdvertisingの要求をするわけではないという点です。これはBLEの省電力化に起因
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します。仮に、ScannerがAdvertiserに対してビーコンを発してAdvertising Packetを要求する

とすると、GAPによってPeripheralやObserverの役割として振る舞う周辺デバイスは、常にそ

のビーコンに対して待機状態を維持しなければなりません。こうなると、周辺デバイスは常に

待機状態を強いられることとなり、電力の管理という観点で主導権を失うこととなります。

　このため、ネットワーク上でハブとなるデバイスは周辺に対して常に待機状態を強いられる

ことになります。BLEにおいては、そのようなデバイスは iOSデバイスなどであるとの想定が

されており、ハブとなるデバイスは周辺のデバイスに比して充分な動作時間が確保できるバッ

テリを持つはずという仮定のもと、周辺のデバイスの低消費電力化が優先されています。

　なお、BLEではこのような2種類のScanningによって周辺のデバイスの情報を獲得し、周辺

のデバイスを発見しますが、周辺のデバイスの存在が既知の場合は直接そのデバイスに接続す

ることも可能です。この機能については、「3-6-2. ADV_DIRECT_IND」で詳細に述べます。

Advertising PacketとScan Response Packet

　Advertising /Scanningでやり取りされるデータをAdvertising Packet（もしくはAdvertising 

Data）とScan Response Packet（もしくはScan Response Data）と呼びます。BLEのパケッ

トフォーマットについては3-6節で詳しく解説しますが、この項では、Advertising Packet/Scan 

Response Packetの概要について先に簡単に解説します。

　Advertising Pacaket/Scan Response Packetの概要を図3-27に示します。これらPacketはお

おまかに分けてAdvertisingに関する有意なデータを送信する部分（Significant part）と0で埋

められたダミーデータを送信する部分（Non-significant part）の2つの領域に分けられ、全体

で31octetのデータサイズが与えられています。Significant partのAdvertisingに関する有意な

データはいくつかのデータブロックに分かれており、このブロックを各々AD structureと呼び

ます。

　AD structutueはLengthとDataの2つの領域で構成されており、Data領域にAdvertising/

Scanningに関係するデータが含まれています。Length領域は1octetで続くData領域のデータ

長を示しています。Data領域はLengthで指定されたデータ長となっており、さらにAD Type

とAD Dataの2つの領域に分かれています。AD TypeとAD Dataには、Advertising/Scanning

のモードや動作に応じて、適切な値が与えられます。

　AD Typeは、Bluetooth SIGのSpecifications/Assigned Numbers  
※2

にて掲載されています。iOS

で利用頻度が高いと思われるAD Typeの一例を表3-5に示します。FlagsやLE Roleなどの詳細

※2 https://www.bluetooth.org/ja-jp/specification/assigned-numbers/generic-access-profile
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についてはSupplement to the Bluetooth Core Specification（コア仕様補完（CSS）） 
※3

 にて詳細

な仕様が与えられているのでそちらも参照ください。

AD Type 値 内容

Flag 0x01 BluetoothのPHY層のチャンネルのサポート情報

Incomplete List of 16-bit Service Class UUIDs 0x02

Service UUIDとそのフォーマット内容

Complete List of 16-bit Service Class UUIDs 0x03

Incomplete List of 32-bit Service Class UUIDs 0x04

Complete List of 32-bit Service Class UUIDs 0x05

Incomplete List of 128-bit Service Class UUIDs 0x06

Complete List of 128-bit Service Class UUIDs 0x07

Shorted Local Name 0x08
Local Nameを示す

Complete Local Name 0x09

Tx Power Level 0x0A 送信出力に関する値。Tx Power LevelからRSSIの値
を引いた値が損失を意味する

Device ID 0x10 Deviceの IDを示す

LE Role 0x1C GAPの役割（Role）のサポート情報

表 3-5　 AD Typeの一例

AD Structure 1 AD Structure 2 … AD Structure N 000...'000

1 octet Length octets

Length Data

n octet Length  n octet

AD Type AD Data

Advertising or Scan Response data(31 Octets)

Significant part Non-significant part

図 3-27　Advertising Packet/Scan Response Packet

※3 https://www.bluetooth.org/ja-jp/specification/adopted-specifications

p045-192_chap3_BLE_2ed.indd   74 2015/10/31   12:40



75

3-4. BLEでのネットワークと通信の制御

1

2

3

4

5

6

7

8

9

10

11

12

3

　Non-significant partはSignificant part以後に現れるデータで、Advertising Packet/Scan 

Response Packetが全体で31octetとなるように0でデータを埋められています。なお、Significant 

partとNon-significant partの領域の境界は、AD StructureでLengthの値が0になる点で生ま

れます。

　このAdvertising Packet/Scan Response Packetは送信することでデバイス間に特定の
Advertisingイベントを発生させることができます。AdvertisingについてはADV_IND、ADV_

NONCONN_IND、ADV_SCAN_INDが、Scan Response PacketについてはSCAN_RSPがそ

れぞれ発生します。

3-4-6. Connection
　3-4-1項でも述べたように、Advertisingによって発見されたデバイスに対して接続を行う

処理をConnectionと呼びます。Connectionは、Initiation Stateであるデバイスがリクエス

トをAdvertising Stateのデバイスに送信するか、またはその逆で、Advetising Stateのデバイ

スが送信されたリクエストを受信するかで発生します。このリクエストを送信したパケット

をCONNECTION_REQ_PDUと呼びます。CONNECTION_REQ_PDUについての詳細は
3-6-5項に譲るとして、本項ではこのConnectionについて概説します。

　LL層でも説明したように、Connectionを行ったデバイスのペアは互いにConnection Stateに

移行しますが、そこで与えられる役割は異なります。InitiatorからConnection Stateに遷移し

たデバイス、すなわちCONNECTION_REQ_PDUを送信した側をMaster、CONNECTION_

REQ_PDUを受信した側、つまりAdvertiserからConnection Stateに遷移したデバイスをSlave

と呼び、区別します。以降の説明でのMaster、Slaveもこれに従う用語だと理解してください。

Connectionイベントでの通信タイミングに関するパラメータ

　Advertising/Scanningでもそれぞれの状態にイベントが定義されていたように、Connection

においてもイベントが定義されています。このConnectionイベントでは、Advertisingにおけ

るAdvertising Channel PDU/Advertising Packetとは異なり、Data Channel PDUを利用しま

す。Connectionイベントが保持されている間はMasetrおよびSlaveの両者から、Data Channel 

PDUを利用してパケットのやり取りをすることができます。ただしConnectionに起因するイ

ベントでは、少なくとも一度はMasterからの送信が行われます。つまり、Slaveからのパケッ
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ト送信のみで完結するConnectionでの通信は存在しません。

　Connectionイベント上での通信タイミングはconnIntervalとconnSlaveLatencyの2つの

パラメータで決定します。ここでconnIntervalはConnectionイベントのインターバル（間

隔）を決定するパラメータで、1.25msの整数倍の値で定義され、7.5ms～4.0sの範囲をとり

ます。connIntervalの設定については3-3-4項のCONNECTION_REQ_PDUで行います。一

方、connSlaveLatencyはSlave側のデバイスの通信頻度を表す整数値で、slaveのデバイス

はconnSlaveLatencyの回数分だけ、MasterからのConnectionイベントを放棄します。こ

れにより接続が維持できなかった場合におけるリスクを軽減しています。connIntervalと
connSlaveLatencyの関係を図3-28に示します。

Slave ← Master

connSlaveLatency = 2　の場合
Master → Slave

Master → Slave

Master → Slave

Master → Slave

Master → Slave

Slave ← Master

Slave ← Master

Connection
(Master)

Connection
(Slave)

connInterval

connInterval

connInterval

connInterval

図 3-28 　Data Channel PDUの概要
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Connectionイベントでの接続確認

　connSlaveLatencyで、Slaveがイベントに対して応答する回数を定義していましたが、そ

もそもConnectionイベントが途中で瞬断することも十分に考えられます。これに対応す

るために接続を監視します。BLEではこれをSupervision Timeoutと呼び、所定の時間
TLLconnSupervisionの間に接続が確認できなければ、接続が切断されたと認識します。

　TLLconnSupervision = connSupervisionTimeoutで定義され、Data Channel PDUを2度受

信するのに要した最大時間として計算されます。connSupervisionTimeoutは10.0msの整数倍

となっており、100.0msから32.0sまでの値をとり、（1+connSlaveLatency）×connInrterval

×2以上の値をとります。

Connectionイベントの終了

　Connectionを終了するか否かを決定するのがData Channel PDU中のヘッダ中のMD bitで

す（3-6-6項を参照）。MD bitがMasterとSlave双方で1にセットされている場合、Masterと
Slaveは接続を継続します。逆に、Master/Slaveの両者でMD=0の場合であるとすると接続を

解除し、イベントを終了します。

Master

MD=0 MD=1

Slave MD=0 Masterはパケット送信を行わず、Connection
イベントを終了。Slaveもパケット送信後の応答
を求めない

MasterはConnectionイベントを継続。Slave
はパケット送信後、Masterに応答を求めなけれ
ばならない

MD=1 MasterはConnectionイベントを継続。Slave
はパケット送信後、Masterに応答を求めなけれ
ばならない

MasterはConnectionイベントを継続。Slave
はパケット送信後、Masterに応答を求めなけれ
ばならない

表 3-6　Data Channel PDUのMD bitの値
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3-5. L2CAP（Logical Link Control 
and Adaption Protocol）による
パケットの制御

                             

　物理的な通信を制御する層として、3-4節ではLL層とPHY層をとりあげてきました。本

項では、LL層やPHY層の通信によって得られたパケットの流れを制御し、Applicationと
Controller間のデータを分解・再構築する役割を担っているL2CAP層（Logical Link Control 

and Adaption Protocol）について解説します。

3-5-1. L2CAP層 
（Logical Link Control and Adaption Protocol）

　Controller層とHos層では、さまざまな形式のパケットをやり取りすることでBLEの機能を

実現させています。このパケットを受け取り、分解・再構築する役割、すなわち一種のマルチ

プレクサのような役割を担っているのがL2CAP層です。L2CAP層が制御しているController～
Application間のパケットの流れを図3-29に示します。　図3-29中の最下部にあるBasic Packet 

Formatが、BLEデバイス間でやり取りされるパケットになります。Basic Packet Formatの長さ

は47octetで、Preamble、Access Address大きく6つの領域で構成されています（図3-3- Basic 

Packet Format）。この各領域が段階的にPHY層、LL層、L2CAP層と、ぞれぞれの層でパケッ

トの内容を解釈していき、最終的にPDUのペイロードに含まれる Information Payloadの23 

octetが、Applicationで実際にやり取りを行う値となります。これを図で表したものが図3-30

となります。

　具体的には、図3-30に示すとおり、受信したBasic Packet Formatは、まずPHY層で
Preambleが取り除かれAccess Addressが解釈されます。この時点で残る42 octet分のデータが

上位のLL層へ送信します。続くLL層では、この42octet文のデータをPDU Header、Header、
CRCから判断した上でPayloadが取り出され、上位のL2CAPへ送信します。

　最後のL2CAP層ではLL層から送られたPayloadから、パケットの内容をL2CAP Headerと
MICから判断し、Applicationが利用する Information Payload（23octet）を取り出します。こ
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のわずか23octetのデータを通信内容やプロトコルに沿って再構築するのがL2CAPの大きな役

割の一つで、これが本項の冒頭で述べたマルチプレクサ的な機能の所以です。

　なおBasic Packet Formatについては3-6-1節、LL層で利用するPayloadについては、「3-6-

2. Advertising Channel PDU」、またL2CAP層の Information Payloadについては3-6-8項で解

説します。

Security Manager 
Protocol(SMP)

L2CAP

Link Layer (LL)

LE Physical (PHY)

Attribute 
Protocol(ATT)

Data Channel PDU

LL Control PDU LL Data PDU

Attribute

Advertising 
User Data

AdvertisingControl 
Data

Basic Packet Format

Advertising Packet

Advertising Channel PDU

Attribute Protocol PDU ※3-9-3項

※3-6節

図 3-29　L2CAP層が制御するController～Application間のパケットの流れ

Preamble
(1 octet)

Access 
Address
(4 octet)

PDU Header
(2 octet)

PDU Payload
(0 ~ 37 octet)

CRC
(3 octet)

Access 
Address
(4 octet)

PDU Header 
(2 octet)

Header
(6 octet)

Payload
(0 ~ 31 octet)

CRC
(3 octet)

L2CAP 
Header
(4 octet)

Information Payload
(0 ~ 23 octet)

MIC 
(4 octet)

Information Payload
(0 ~ 23 octet)

LE Physical 
(PHY)

Basic Packet 
Format

Link Layer (LL)

L2CAP

図 3-30　BLEのパケットフォーマット
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　L2CAPがマルチプレクサ的に動作するにあたって定めているのが、データの通信路とな

るChannnelで、このChannelの識別に利用する IDをChannel Identifier（CID）と呼びます。
L2CAPでは、LL層から上がってきたデータが「どのようなデータなのか」をこのCIDにもと

づいて分類し、各ChannelでのデータをChannelごとに再構築し、Applicationへと流します。

これは仕入れた食材を市場に陳列する前に、一度、仕分け、物品管理を行うことだと理解すれ

ばわかりやすいと思います。

　BLEにおいてL2CAPでサポートされているCIDの内訳を表3-8に示します。CID = 0x0004

でATT（Attribute Protocol）、CID = 0x0006でSMP（Security Manager Protocol）などが

あるように、Host層の各プロトコルへの伝送用のChannelが定義されています。また、CID = 

0x0005のLow Energy L2CAP signaling ChannelはL2CAPの制御・管理に関する情報を伝送

するChannelとなります。なお、CID0x0040～0x007Fまでの領域で確保されているChannel

はLE Credit Based Connectionと呼ばれるBluetooth ver.4.1で新規に搭載された機能のために

利用されます。LE Credit Based Connectionでは、大容量のファイルの転送などでの利用を想定

した機能  
※4

 です。L2CAPで利用されるパケットについては、後述する3-6-8項に概要を記載して

います。Assigned Numbersについては、現状でどのような用途なのか言及はされていません。

Channel Identifier(CID) 伝送先 内容/用途

0x0001～0x0003 NULL Identifier ×

0x0001～0x0003 予約領域 ×

0x0004 ATT（Attribute Protocol） ATTへのデータ伝送

0x0005 LE L2CAP Signaling Channel L2CAPの制御・管理

0x0006 SMP（Security Manager Protocol） SMPへのデータ伝送

0x0007～0x001F 予約領域 ×

0x0020～0x003E Assigned Numbers ×

0x003F 予約領域 ×

0x0040～0x007F 動的割当て領域 LE Credit Based Connection

0x0080～0xFFFF 予約領域 ×

表 3-7 　BLEにおいてL2CAPでサポートされているCIDの内訳

※4 この機能は、BLEにおいて実時間性を必要とはしないが容量が大きいファイルを転送したいという用途に利用されるものだと考えます。
今後の展開が非常に興味深い機能の 1つです。
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3-6. BLEのパケットフォーマット

　　　　　

　3-4節では、BLEデバイスがどのように接続・通信するのかを概説し、その中でAdvertising/

Scanningが通信の基本となっていると述べました。このAdvertising/Scanningでやり取りされ

る情報がAdvertising Packetと述べましたが、そもそもBLEでパケット構造はどうなっている

のでしょうか。

　本節ではBLEにおけるパケットの基本構造について解説し、3-3節で触れたAdvertising 

Packetとそのやり取りについても解説します。

3-6-1. Basic Packet Format
　BLEのBasic Packet Formatを図3-31に示します。BLEでは、このフォーマットをベース

にAdvertising に利用するAdvertising Channel PDUと、その他のデータ通信全般で利用する
Data Channel PDUの2種類が定義されています。

　ここでPDUはProtocol Data Unitの略で、通信に送信されるデータ列を指します。PDUは通

信内容に関わる情報を含んだヘッダ（Header）と通信内容そのものであるペイロード（Payload）

で構成されています。これが基本のパケットフォーマットとなります。LL層を経由してデバイ

ス間で通信を行い、LL層を通過後にパケットを分解し、PDUから通信内容を各プロトコル、レ

イヤで解釈することでBLEによる通信がデバイス間で成立します。

　Basic Packet Formatは合計で4つのデータ領域Preamble、Access Address、PDU、CRCで構

成されています。Preambleは1octetでAccess Addressは4octetとなります。PDUの範囲は2～
39octets、CRCは3octetです。Preambleを除くと、パケットのサイズは最小で10octet（80bit）、

最大でも46octet（368bit）で、クラシックBTと比較すると非常にコンパクトに設計されてい

ます。

　それではBasic Packet Formatの内容を順にひも解いていきましょう。
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Basic Packet Format (47 octet)

Preamble
（1 octet）

Access Address
(4octet)

PDU Header
（2octet）

PDU Payload
(0~37octet)

CRC
(3octet)

図 3-31 　Basic Packet Format

Preamble

　Basic Packet Formatの先頭には必ず1octetのPreambleが配置されます。Preambleはメッセー

ジの序文や前置きという意味であり、送信側と受信側の通信周波数の同調、通信タイミングの推

定、そしてAGC（Auto Gain Control）の調整に利用します。無線でやり取りする場合、受信した

データのどこが開始地点かはそのままではわかりません。そこで、決まった一定のフォーマット

の序文、すなわちPreambleを送信することで、通信に関わる調整を行う仕組みになっています。

　Advertisingに利用するAdvertising Channel PDUの場合，10101010(2)を利用するように定

義されています。他方、Data Channel Packetは、その後送信されるAccess AddressのLSBに

依存して10101010(2)もしくは 01010101(2) のいずれかの一方を利用するように定義されてい

ます。たとえば、もしAccess AddressのLSBが1の場合、Preambleは01010101(2)、他方、0の

場合は10101010 (2) となります。

Access Address

　Access Addressはデータの接続に関する関係性を定義するパケットです。Advertising 

Channel PDUについては、10001110100010011011111011010110(2) (0x8E89BED6) の固定

値を常に利用します。他方、Data channel PDUでは、定義された規定を満たす32bitの整数値

を利用します。

PDU（Protocol Data Unit）

　Preamble、Access Addressに続くのがPDU（Protocol Data Unit）となります。Advertising

の場合はAdvertising Channel PDUが、その他データ通信の場合はData Channel PDUがそれ

ぞれPDUとして出力されます。
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3-6-2. Advertising Channel PDU
　Advertising Channel PDUは2octet（16bit）のHeaderとデータの実態となる可変長のペイ

ロードAdvertising PDU（最大37octet）からなります。Headerはさらに6つのデータ領域、PDU_

TYPE（4bit）、RFU（2bit）、TxAdd（1bit）、RxAdd（1bit）、Length（6bit）、RFU（2bit）

で構成されています。Advertising Channel PDUの構成を図3-32に示します。

Advertising Channel PDU

Header
（2octet）

Payload
（イベントによって可変）

Advertising Channel PDU Header

PDU Type
（4bit）

RFU
（2bit）

TxAdd
（1bit）

RxAdd
（1bit）

Length
（6bit）

RFU
（2bit）

図 3-32　Advertising Channel PDU

PDU_TYPE

　Advertising Channel PDUのPDU_TYPEの値と対応するパケット名、PDU名、その内容を

表3-8に示します。

PDU_TYPE パケット名 PDU PDUの利用シーン

0000(2) ADV_IND

Advertising PDU

接続型・無指向性のAdvetisingイベントで利用

0001(2) ADV_DIRECT_IND 接続型・有指向性のAdvertisingイベントで利用

0010(2) ADV_NONCONN_IND 非接続型・無指向性のAdvertisingイベントで利用

0011(2) SCAN_REQ

Scanning PDU

LL層（Scanning State）→ LL層（Advertising State）
のScanningで利用

0100(2) SCAN_RSP LL層（Advertising State）→ LL層（Scanning State）
のScanningで利用

0101(2) CONNECT_REQ
Initiating PDU

LL層（Initiating State）→ LL層（Advertising State）
のScanningで利用

0110(2) ADV_SCAN_IND Advertising PDU スキャン可能な無指向性のAdvetisingイベントで利用

0111(2)～1111(2) Reserved × ×

表 3-8　Advertising Channel PDUのPDU_TYPE
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　PDU_TYPEはAdvertising Channel PDUのPDUとしての種別を宣言するビットフィールド

です。各種別に対して、ADV_IND、ADV_DIRECT_IND、ADV_NONCONN_IND、ADV_

SCAN_INDの4つの種別のPDUをまとめてAdvertising PDUと呼びます。また、SCAN_REQ、
SCAN_RSPの2つの種別のPDUをまとめてScanning PDU、CONNECT_REQを Initiating 

PDUと呼び、PDUを区別します。以降で、各PDUについて解説していきます。

3-6-3. Advertising PDU
　ADV_IND、ADV_DIRECT_IND、ADV_NONCONN_IND、ADV_SCAN_INDの4つの

種別のAdvertising Channel PDUをまとめてAdvertising PDUと呼びます。表3-9に示すとおり、
Advertising PDUのいずれのPDUもAdvertisingイベントで利用され、Advertising Stateのデバ

イスから周辺のScanning State、もしくは Initiating Stateのデバイスに対して送信されます。

　各PDU_TYPEの違いは、AdvertisingイベントにおいてAdvertising PDUのどのようなレスポ

ンスを求めるかという点にあります。このときレスポンスとして想定されているのは、SCAN_

REQ、CONNECT_REQの2種類です。つまり、Advertising PDUを出力するAdvertising State

であるデバイスが、周辺のデバイスに対してどのようなネットワークトポロジーを許可するかと

いう情報が、このPDU_TYPEには含まれています。各イベントにおいて、レスポンス（SCAN_

REQ、CONNECT_REQ）の有無がどのように対応しているのかを表3-9に示します。

PDU TYPE
周辺の機器からのレスポンス

SCAN_REQ CONNECT_REQ

ADV_IND ○ ○

ADV_DIRECT_IND × ○

ADV_NONCONN_IND × ×

ADV_SCAN_IND ○ ×

表 3-9　Advertising PDUが対応するレスポンス

　ADV_INDの場合は、Advertising PDUのレスポンスとしてSCAN_REQ、CONNECT_REQ

を受け付けます。この場合は、周辺のデバイスに対して自身の発見を許可するとともに、接続

についても受け入れることを意味しています。ADV_DIRECT_INDの場合も接続を受け入れま

すが、スキャンについて受け入れません。したがって、ADV_DIRECT_INDを発信するデバイ

スは、事前に接続相手が自明な相手からの接続要求のみを受け入れます。

　他方、ADV_NONCONN_INDはスキャンや接続のいずれの要求に対しても受け入れませ
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ん。したがって、特定の相手に対してのみAdvertisingをする状態を意味します。残るADV_

SCAN_INDは、スキャン要求のみを受け入れます。したがって、ブロードキャスト型のネット

ワークでのみ動作するデバイスということになります。

　それでは、次に各PDU_TYPEでのPDUの詳細について順に見ていきましょう。

ADV_IND

　AD_IND PDUのPDU構成を図3-33に示します。ADV_IND PDUはAdvA（6octets）と
AdvData（0～31octets）の2つの領域で構成されます。AdvA領域にはTxAddの値に応じて

（TxAdd=0の場合はpublic address、TxAdd=1の場合は random address）AdvertiserのPublic 

AddressもしくはRamdom Addressが入力されます。また、AdvData領域にはAdvertising 

Packetが入ります。

ペイロード（ADV_IND）

AdvA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

AdvData
（０～31octet）

図 3-33　ADV_INDのぺイロード

ADV_DIRECT_IND

　ADV_DIRECT_INDの持つペイロードの構成は図3-34のとおりです。このPDUは、AdvA

（6octet）と InitA（6octet）の2つの領域で構成されます。AdvA領域はTxAddの値に応じ

て、TxAdd=0の場合はAdvertiserのpublic address、TxAdd=1の場合はAdvertiserの random 

addressが入力されます。InitA領域にはAdvertiserの相手先、すなわち Initiatorが入力されま

す。InitA領域の値はRxaddの値に応じて、RxAdd=0の場合は Initiatorのpublic addressが、
RxAdd=1の場合は Initiatorの random addressが入力されます。
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ペイロード（ADV_DIRECT_IND）

AdvA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

InitA
（6octet）

RxAdd=0：public address
RxAdd=1：random address

図 3-34　ADV_DIRECT_INDのぺイロード

ADV_NONCONN_IND

　ADV_NONCONN_IND PDUの持つペイロードの構成は図3-35のとおりです。このPDU

は、AdvA（6octet）、AdvData（0～31octet）の2つの領域で構成されます。AdvAとAdvData

の値はADV_INDの場合と同様、AdvA領域はTxAddの値に応じて（TxAdd=0の場合はpublic 

address、TxAdd=1の場合は random address）、AdvertiserのPublic Addressもしくは ramdom 

addressが入力されます。また、AdvData領域にはAdvertising Packetが入ります。

ペイロード（ADV_NONCONN_IND）

AdvA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

AdvData
（０～31octet）

図 3-35　ADV_NONCONN_INDのぺイロード

ADV_SCAN_IND

　ADV_SCAN_IND PDUの持つペイロードの構成は図3-36のとおりです。このPDUは、AdvA

（6octet）、AdvData（0～31octet）の2つの領域で構成されます。AdvAとAdvDataの値はADV_

INDの場合と同様、AdvA領域はTxAddの値に応じて（TxAdd=0の場合はpublic address、
TxAdd=1の場合は random address）、Advertiserのpublic Addressもしくは ramdom Address

が入力されます。また、AdvData領域にはAdvertising Packetが入力されます。

p045-192_chap3_BLE_2ed.indd   86 2015/10/31   12:40



87

3-6. BLEのパケットフォーマット

1

2

3

4

5

6

7

8

9

10

11

12

3

ペイロード（ADV_SCAN _IND）

AdvA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

AdvData
（０～31octet）

図 3-36　ADV_SCAN_INDのぺイロード

3-6-4. Scanning PDU
　SCAN_REQ、SCAN_RSPの2つの種別のAdvertising Chanel PDUをまとめてScanning PDU

と呼びます。いずれのPDUもScanningイベントで利用されます。Scanning Stateのデバイスか

ら周辺のAdvertising Stateのデバイスに対して送信されます。

SCAN_REQ

　SCAN_REQ PDUの持つペイロードの構成は図3-37のとおりです。このPDUはScanA

（6octet）、AdvA（6octet）の2つの領域で構成されます。SacnAはTxAddの値に応じてTxAdd=0

の場合はScannerのpublic addressが、TxAdd=1の場合はScannerの ramdom addressが入力さ

れます。AdvA領域には、このPDUの送信先のデバイス（Advertiser）のアドレスが入力され

ます。Rxaddの値に応じてRxAdd=0の場合はpublic addressが、RxAdd=1の場合は random 

addressが入力されます。

ペイロード（SCAN_REQ）

ScanA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

AdvA
（6octet）

RxAdd=0：public address
RxAdd=1：random address

図 3-37　SCAN_REQのぺイロード
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SCAN_RSP

　SCAN_RSP PDUの持つペイロードの構成は図3-38のとおりです。このPDUはScanA

（6octet）、ScanRspData（0～31octet）の2つの領域で構成されます。SacnAはTxAddの値に

応じてTxAdd=0の場合はScannerのpublic addressが、TxAdd=1の場合はScannerの ramdom 

addressが入力されます。ScanRspData領域にはAdvertising Packetが入力されます。

ペイロード（SCAN_RSP）

ScanA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

ScanRspData
（0~31octet）

図 3-38　SCAN_RSPのぺイロード

3-6-5. Initiating PDU
　CONNECT_REQであるAdvertising Channel PDUを Initiating PDUと呼びます。Initiating 

PDUは Initiating Stateであるデバイスから、Advertising Stateである他の周辺のデバイスに送

信されます。

CONNECT_REQ

　CONNECT_REQの持つペイロードの構成は図3-39のとおりです。このPDUは InitA

（6octet）、AdvA（6octet）、LLData（22octet）の3つの領域で構成されています。InitA領域

にはTxAddの値に応じてTxAdd=0の場合は Initiatorのpublic addressが、TxAdd=1の場合は
Initiatorの random addressが入力されます。AdvA領域には、RxAddの値に応じて、RxAdd=0

の場合はAdvertiserのpublic addressが、RxAdd=1の場合はAdvertiserの random addressが

入力されます。
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ペイロード（CONNECT_REQ）

ScanA
（6octet）

TxAdd=0：public address
TxAdd=1：random address

AdvA
（6octet）

RxAdd=0：public address
RxAdd=1：random address

LLData
（22octet）

LLData

AA
（4octet）

CRCInit
（3octet）

WinSize
（1octet）

WinOffset
（2octet）

Interval
（2octet）

Latency
（2octet）

Timout
（2octet）

ChM
（5octet）

Hop
（5bit）

SCA
（3bit）

図 3-39　CONNECT_REQのペイロードとLLDataの内容

　LLDataは図3-39のとおり、さらに10個のフィールドで構成されています。

AA（Access Address）
　AA領域は3-6-1項で示した規則に基づいたLL層のAccess Addressが記述されています。

CRCInit（CRC Initial value）
　CRCInit領域にはLinkLayerの接続に利用されるCRCの計算における初期値が入力されてい

ます。

WinSize
　WinSize領域は transmitWindowSizeの値が入力されています。この transmitWindowSizeの

値は、transmitWindowSize = WinSize×1.25msで定義されます。

WinOffset
　WinOffset領域は transmitWindowOffsetの値が入力されています。この transmitWindow 

Offsetの値は、transmitWindowOffset = WinOffset×1.25msで定義されます。

Interval
　Interval領域にはconInterval値が入力されています。このconIntervalの値はconInterval = 

Interval×1.25msで定義されます。

Latency
　Latency領域にはconnSlaveLatencyの値が入力されます。このconnSlaveLatencyの値は
connSlaveLatency = Latencyで定義されます。

p045-192_chap3_BLE_2ed.indd   89 2015/10/31   12:40



90

 3. BLEを理解する

Timeout
　Timeout領域にはconnSupervisionTimeoutの値が入力されます。connSuperViusionTimeout

の値はconnSuperViusionTimeout = Timeout×10msで定義されます。

ChM
　ChM領域はデータチャンネルの使用 /未使用を示したチャンネルマップを示しています。
5octet（40bit分）の領域のうちLSBからbit0から順にチャンネル0～39までを表しています。

つまり、36bit目の値はチャンネル36の使用 /未使用を表します。また、各ビットの値は1の場

合は使用中、0の場合は未使用を表します。ChM領域の5octet中37、38、そして39bitについ

ては使用が禁止されています（Advertising Channelに相当するため）。

Hop
　Hop領域は、hpIncrementの値が入力されます。BLEにおける無線通信中のチャンネル選択

に関するアルゴリズムは3-4-1項で簡単に紹介しています。hpIncrementの値は5～16までの

ランダムな値となります。

SCA
　最後のSCA領域は、最悪の状態を想定したMaster側の sleep clockについて定義した
masterSCAの値が入力されます。各SCAの値に対するクロックの精度範囲については、次の表
3-10のとおりです。

SCA masterSCA

0 251ppm ～ 500ppm

1 151ppm ～ 250ppm

2 101ppm ～ 150ppm

3 76ppm ～ 100ppm

4 51ppm ～ 75ppm

5 31ppm ～ 50ppm

6 21ppm ～ 30ppm

7 0ppm ～ 20ppm

表 3-10　SCAの値に対するクロックの精度範囲
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3-6-6. Data Channel PDU
　Data Channnel PDUはAdvertising以外のデータ通信に利用するパケットです。このPDUは
16bitのヘッダと、可変長のペイロード、そしてMIC（Message Integrity Check）と呼ばれる

暗号化に関するデータによって構成されます。Data Channel PDUのパケット構成を図3-40に

示します。

Data Channel PDU

Header
（2octet）

Payload
（イベントによって可変長）

MIC
（4octet）

Data Channel PDUヘッダ

LLID
（2bit）

NESN
（1bit）

SN
（1bit）

MD
(1bit)

RFU
※5

（3bit）
Lendgth
（5bit）

RFU
（3bit）

 

図 3-40　Data Channel PDUの構成
        

Data Channel PDUのヘッダ

　Data Channel PDUのヘッダは、さらに6つの領域、LLID、NESN、SN、MD、Length、RFU

で構成されています。ヘッダの構成を表3-11に示します。RFUは予約領域で将来への拡張を考

慮して事前に確保されているビット領域で、現状は利用されていません。まずはこのヘッダか

らData channel PDUを読み解いていきましょう。

LLID
　Data Channel PDUのペイロードのフォーマットはLLIDの値に依存します。つまり、LLID

はAdvertising PDUのPDU_TYPEと同様にペイロードの種別を定めるビット領域といえます。

表3-10にLLIDに対応する種別を示します。LLIDが01(2)、10(2)の場合、Data Channel PDUの

ペイロードはLL Data PDUが、11(2)の場合はData Channel PDUのペイロードはLL Control 

PDUがそれぞれ入力されます。これらのPDUの詳細については後述します。

※5 Reserved of Future Use（将来的な拡張のための予約領域）
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 3. BLEを理解する

LLID パケットの種別

00(2) 予約領域。未使用

01(2)
LL Data PDU

10(2)

11(2) LL Control PDU

表 3-11　LLIDに対応する種別

NESN（Next Expected Sequence Number）
　NESNはパケットの確認応答に用いられる1bitのパラメータでSNと組合わせて利用します。

詳細については、3-7-3項で解説します。

SN（Sequence Number）
　SNはパケットの確認応答に用いられる1bitのパラメータでNESNと組合わせて利用します。

詳細についは、3-7-3項で解説します。

MD（More Data）
　MDはConnectionイベントの継続、終了を決定するための1bitのパラメータです。詳細は
3-4-6項で解説します。

Length
　Lengthはペイロードのサイズを表します。単位はoctetで、MICを生成する場合はMICとペ

イロードを含めた長さが計算されます。Lengthが5bit長であることから、その値は0～31の範

囲となります。MICが32bit（ = 4octet）であることから、Data Channel PDUのペイロードは

最大で27octet（ = 31octet – 4octet）の長さをとることがわかります。

LL Data PDU

　LLIDの値が01(2)、10(2)であるData Channel PDUのペイロードをまとめてLL Data PDUと呼

びます。また、LLIDが01(2)であり、かつヘッダのLengthが00000(2)である場合を特にEmpty 

PDUと呼びます。LL層がMasterとして動作するデバイスはこのEmpty PDUを、Empty PDU

を含む任意のData Channel PDUに対する応答をスレーブに対して許可するために利用します。

なお、LLIDの値が11(2)であるLL Data PDUは、Lengthが0になることはありません。
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LL Control PDU

　LLIDが11(2)であるData Channel PDUのペイロードをLL Control PDUと呼び、デバイス

間のLL層の接続の操作を行います。LL Control PDUの構成は図3-41のとおりで、Opcode

（1octet）とCtrData（0～26octet）の2つの領域で構成されています。

ペイロード（LL Control PDU）

Opcode
（1 octet）

CtrData
（0~26 octet）

図 3-41　LL Control PDUの構成

　LL Control PDUは前述したLL Data PDUとは異なり、Length領域が00000(2)、つまりペイ

ロード長が0になることはありません。Opcodeで指定されるCtrlDataの種別毎に固定長のペ

イロードが定義されています。

Opcode
　Opcodeは前述したLLIDと同様、後に続くペイロードの種別を規定します。さっそく、
Opcodeで定義されるLL Control PDUについて見ていきましょう。表3-12にOpcodeの値に

対応するLL Control PDUの種別を示します。
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 3. BLEを理解する

Opcode Control PDU名

0x00 LL_CONNECTION_UPDATE_REQ

0x01 LL_CHANNEL_MAP_REQ

0x02 LL_TERMINATE_IND

0x03 LL_ENC_REQ

0x04 LL_ENC_RSP

0x05 LL_START_ENC_REQ

0x06 LL_START_ENC_RSP

0x07 LL_UNKNOWN_RSP

0x08 LL_FEATURE_REQ

0x09 LL_FEATURE_RSP

0x0A LL_PAUSE_ENC_REQ

0x0B LL_PAUSE_ENC_RSP

0x0C LL_VERSION_IND

0x0D LL_REJECT_IND

0x0E LL_SLAVE_FEATURE_REQ

0x0F LL_CONNECTION_PARAM_REQ

0x10 LL_CONNECTION_PARAM_RSP

0x11 LL_REJECT_IND_EXT

0x12 LL_PING_REQ

0x13 LL_PING_RSP

0x14～0xFF RFU(Reserved for Future Use)

表 3-12　Opcodeの値に対応するLL Control PDUの種別

LL_CONNECTION_UPDATE PDU

　LL_CONNECTION_UPDATE PDU（Opcode = 0x00）でのCtrDataのフォーマットは図
3-42のとおりです。図からわかるように、CtrDataはWinSize（1octet）、WinOffset（2octet）、
Interval（2octet）、Latency（2octet）、Timeout（2octet）、Instant（2octet）の6つの領域で構

成されています。
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CtrData（LL_CONNECTION_UPDATE）

WinSize
（1octet）

WinOffset
（2octet）

Interval
(2octet)

Latency
(2octet)

Timeout
(2octet)

Instant
(2octet)

図 3-42　LL_CONNECTION_UPDATE PDUでのCtrDataのフォーマット

WinSize
　WinSize領域は transmitWindowSizeの値が入力されています。この transmitWindowSizeの

値は、transmitWindowSize = WinSize×1.25msで定義されます。

WinOffset
　WinOffset領域はtransmitWindowOffsetの値が入力されています。この transmitWindow 

Offsetの値は、transmitWindowOffset = WinOffset×1.25msで定義されます。

Interval
　Interval領域にはconInterval値が入力されています。このconIntervalの値はconInterval = 

Interval×1.25msで定義されます。

Latency
　Latency領域にはconnSlaveLatencyの値が入力されます。このconnSlaveLatencyの値は
connSlaveLatency = Latencyで定義されます。

Timeout
　Timeout領域にはconnSupervisionTimeoutの値が入力されます。connSuperViusionTimeout

の値はconnSuperViusionTimeout = Timeout×10msで定義されます。

Instant
　Instant領域にはconnInstant valueの値が入力されます。connInstant vlueの値は0～65535

の範囲で定義されています。

LL_CHANNEL_MAP PDU

　LL_CHANNEL_MAP PDU（Opcode = 0x01）でのCtrDataのフォーマットは図3-43のと

おりです。
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CtrData（LL_CHANNEL_MAP）

ChM
（5octet）

Instant
（2octet）

図 3-43　LL_CHANNEL_MAP PDUでのCtrDataのフォーマット

ChM
　ChM領域はデータチャンネルの使用 /未使用を示したチャンネルマップを示しています。
5octet（40bit分）の領域のうち、LSBからbit0から順にチャンネル0～39までを表しています。

つまり、36bit目の値はチャンネル36の使用 /未使用を表します。また、各ビットの値は1の場

合は使用中、0の場合は未使用を表します。

　ChM領域の5octet中37、38、そして39bitについては利用が禁止されています（Advertising 

Channelであるため）。この項目はAdvertising Channel PDUの Initiating PDU（CONNECT_

REQ）中のChMと同様の定義です。

Instant
　Instant領域にはconnInstant valueの値が入力されます。connInstant vlueの値は0～65535

の範囲で定義されています。

LL_TERMINATE_IND PDU

　LL_TERMINATE_IND PDU（Opcode = 0x02）でのCtrDataのフォーマットは図3-44の

とおりです。

CtrData（LL_TERMINATE_IND）

Error Code
（1octet）

図 3-44　LL_TERMINATE_IND PDUでのCtrDataのフォーマット

ErrorCode
　ErrorCode領域は「なぜ接続が終了したのか」という情報を接続していたデバイスに対して

送信するために利用します。ErrorCodeの詳細は Bluetooth Core Specification vol.2 PartDに

記載されています。
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LL_ENC_REQ PDU

　LL_ENC_REQ PDU（Opcode = 0x03）でのCtrDataのフォーマットは次の図3-45のとお

りです。このPDUは暗号化に関する処理を司るPDUであり、本書では解説を割愛します。詳

細はBluetooth Core Specification v4.1 vol.3 Part-C section 10を参照してください。

CtrData（LL_ENC_REQ）

Rand
（8octet）

EDIV
（2octet）

SKDm
(8octet)

IVm
(4octet)

図 3-45　LL_ENC_REQ PDUでのCtrDataのフォーマット

Rand
　Rand領域は暗号化のためにHostから提供される乱数が代入されます。また、暗号化の際に
EDIVとともに利用します。

EDIV
　EDIV領域はRandとともに暗号化の際に利用するEDIV（Encryped Diversifier）が代入され

ます。

SKDm
　SKDm領域はMasterのSKD（Session Key Diversifier）の一部が代入されます。

IVm
　IVm領域はMasterの IV（Initialization Vector）の一部が代入されます。

LL_ENC_RSP PDU

　LL_ENC_RSP PDU（Opcode = 0x04）でのCtrDataのフォーマットは図3-46のとおりで

す。このPDUは暗号化に関する処理を司るPDUであり、本書では解説を割愛します。詳細は
Bluetooth Core Specification v4.1 vol.3 Part-C section 10を参照してください。
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CtrData（LL_ENC_RSP）

SKDs
（8octet）

IVs
（4octet）

図 3-46　LL_ENC_RSP PDUでのCtrDataのフォーマット

SKDs
　SKDs領域はSlaveのSKD（Session Key Diversifier）の一部が代入されます。

IVs
　IVs領域はSlaveの IV（Initialization Vector）の一部が代入されます。

LL_START_ENC_REQ PDUとLL_START_ENC_RSP PDU

　LL_START_ENC_REQ PDU（Opcode = 0x05）およびLL_START_ENC_RSP PDU（Opcode 

= 0x06）ではCtrData領域を持ちません。このPDUは暗号化に関する処理を司るPDUであり、

本書では解説を割愛します。詳細はBluetooth Core Specification v4.1 vol.3 Part-C section 10

を参照してください。

LL_UNKNOWN_RSP PDU

　通信先のデバイスで対応していない（実装されていない）LL Control PDUを送信した場合、

受信デバイスのLL層はレスポンスとしてLL_UNKNOWN_RSP PDU（Opcode = 0x07）を返

信し、CtrDataにそのエラー内容を入力します。

　また、LL Control PDUとして不適切な値、たとえば予約領域（Opcode = 0x14～0xFF）な

どが送信された場合、もしくはCtrlDataが適切なものではなかった場合、この場合も受信デバ

イスのLL層は LL_UNKNOWN_RSP PDUを返信します。

CtrData（LL_UNKNOWN_RSP PDU）

Unknown type
（1octet）

図 3-47　LL_UNKNOWN_RSP PDUでのCtrDataのフォーマット
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Unknown Type
　Unknown Type領域は、受信したLL Control PDUのOpcodeが未対応な場合、そのOpcode

の値が代入されます。

LL_FEATURE_REQ PDU

　LL_FEATURE_REQ PDU（Opcode = 0x08）でのCtrDataのフォーマットは図3-48のとお

りです。

CtrData（LL_FEATURE _REQ）

Feature Set
（8octet）

図 3-48　LL_FEATURE_REQ PDUでのCtrDataのフォーマット

Feature Set
　Feature Set領域は、Master側のLL層が対応している機能についての情報が代入されます。

LL_FEATURE_RSP PDU

　LL_FEATURE_RSP PDU（Opcode = 0x09）でのCtrDataのフォーマットは図3-49のとお

りです。

CtrData（LL_FEATURE _RSP）

Feature Set
（8octet）

図 3-49　LL_FEATURE_RSP PDUでのCtrDataのフォーマット

Feature Set
　Feature Set領域は、MasterもしくはSlave側のLL層が対応している機能についての情報が代

入されます。
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LL_PAUSE_ENC_REQ PDUとLL_PAUSE_ENC_RSP PDU

　LL_PAUSE_ENC_REQ PDU（Opcode = 0x0A）およびLL_PAUSE_ENC_RSP PDU（Opcode 

= 0x0B）ではCtrData領域を持ちません。

LL_VERSION_IND PDU

　LL_VERSION_IND PDU（Opcode = 0x0C）でのCtrDataのフォーマットは図3-50のとお

りです。

CtrData（LL_VERSION_IND）

VersNr
（1octet）

Compld
（2octet）

SubVersNr
(2octet)

図 3-50　LL_VERSION_IND PDUでのCtrDataのフォーマット

VersNr
　VersN領域には、デバイスが対応するBluetooth Core Specificationのバージョンナンバーが

代入されます。

CompId
　CompId領域には、製品のBluetooth Controllerの製造会社の IDの値が代入されます。

SubVersNr
　SubVersNr領域には、Bluetooth Controllerのリビジョンもしくは固有 IDが代入されます。

LL_REJECT_IND PDU

　LL_REJECT_IND PDU（Opcode = 0x0D）でのCtrDataのフォーマットは図4-51のとおり

です。

CtrData（LL_REHECT_IND）

Error Code
（1octet）

図 3-51　LL_REJECT_IND PDUでのCtrDataのフォーマット
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ErrorCode
　ErrorCode領域は「なぜ接続が終了したのか」という情報を接続していたデバイスに対して

送信するために利用します。ErrorCodeの詳細は、Bluetooth Core Specification vol.2 PartDに

記載されています。

LL_SLAVE_FEATURE_REQ PDU

　LL_SLAVE_FEATURE_REQ（Opcode = 0x0E）でのCtrDataのフォーマットは図3-52のと

おりです。

CtrData（LL_SLAVE_FEATURE _REQ）

Feature Set
（8octet）

図 3-52　LL_SLAVE_FEATURE_REQ PDUでのCtrDataのフォーマット

Feature Set
　Feature Set領域は、Slave側のLL層が対応している機能についての情報が代入されます。

LL_CONNECTION_PARAM_REQ PDUとLL_CONNECTION_PARAM_
RSP PDU

　LL_CONNECTION_PARAM_REQ PDU(Opcode=0x0F)お よ びLL_CONNECTION_

PARAM_RSP PDU（Opcode=0x10）でのCtrDataのフォーマットは図3-53のとおりです。い

ずれのPDUもCtrDataの内容は同じフォーマットとなります。

CtrData（LL_CONNECTION_PARAM_REQ / LL_CONNECTION_PARAM_RSP）

図 3-53　LL_CONNECTION_PARAM_REQ PDUとLL_CONNECTION_PARAM_RSP PDUでのCtrDataのフォーマット
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 3. BLEを理解する

Interval_Min
　Interval_Min領域はconnIntervalの最小値を示します。Interval_Minの値は、connInterval 

= Interval_Min×1.25msに従います。

Interval_Max
　Interval_Max領域はconnIntervalの最大値を示します。Interval_Maxの値は、connInterval 

= Interval_Max×1.25msに従います。

Latency
　Latency領域は、connSlaveLatencyの値を示します。Latencyの値はconnSlaveLatency = 

Latencyに従います。Latencyの値はConnectionイベント数を示します。

Timeout
　Timeout領域には、connSupervisionTimeoutの値が入力されます。connSuperViusionTimeout

の値はconnSuperViusionTimeout = Timeout×10msで定義されます。

PreferredPeriodicity
　PreferredPeriodicity領域の値に対して、connIntervalは倍数が値となる必要があります。
PreferredPeriodicityの値は1.25msの整数倍となります。たとえば、PreferredPeriodicity=100

の場合、connIIntaervalは125msとなります。PreferredPeriodicity≠0であり、その値は必ず
Interval_Max以下となります。

ReferenceConnEventCount
　ReferenceConnEventCount領域は、後述するOffset0からOffset5までの値に関連した
connEventCounterの値を示します。ReferenceConnEventCountの値の範囲は0～65535とな

ります。

Offset0～Offset5
　Offset0～Offset5までの領域は、ReferenceConnEventCountに関連する更新された接続パ

ラメータとともに、BLEの接続におけるアンカーポイントの位置について設定可能な値を示

します。いずれも1.25ms単位で、各値はOffset0から優先度の高い順で並んでいます。つま

り、Offset0がもっとも優先度が高く、Offset1、Offset2と順番に優先度が下がっていきます。
Offset0からOffset5はいずれも Interval_Maxよりも必ず小さな値となり、0xFFFFの値は禁止

されています。
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LL_REJECT_IND_EXT PDU

　LL_REJECT_IND_EXT PDU（Opcode = 0x11）でのCtrDataのフォーマットは図3-54の

とおりです。

CtrData（LL_REJECT_IND_EXT PDU）

RejectOpcode
（1octet）

Error Code
（1octet）

図 3-54　LL_REJECT_IND_EXT PDUでのCtrDataのフォーマット

RejectOpcode
　RejectOpcode領域には、デバイスによってリジェクトされたLL Control PDUのOpcodeが

代入されます。

Error Code
　ErrorCode領域は「なぜ接続が終了したのか」という情報を接続していたデバイスに対して

送信するために利用します。ErrorCodeの詳細は Bluetooth Core Specification vol.2 PartDに

記載されています。

LL_PING_REQ PDUと LL_PING RSP PDU

　LL_PING_REQ PDU （Opcode = 0x12）およびLL_PING RSP PDU（Opcode = 0x13）で

はCtrData領域を持ちません。PING機能についてはBluetooth4.1にて実装された新しい機

能で、本PDUはそれに利用されます。本書では解説を割愛します。詳細は、Bluetooth Core 

Specifications v4.1 vol.6 Part-D section 6.13を参照してください。

MIC（Message Integrity Check）

　MIC領域は、デバイスの接続において暗号化を利用する場合に生成されるデータとなりま

す。暗号化を利用しない場合、MICはData Channel PDUには含まれません。また、暗号化

する場合であってもペイロードの長さが0であれば含まれません。MIC領域の生成については
Bluetooth Core Specification v4.1  Vol.5 ParrE Section 1に記述されています。
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3-6-7. CRC（Cyclic Redundancy Check）
　Basic Packet Formatの終端は、必ず3octet分のCRC（Cyclic Redundancy Check）となって

います。CRCとは送信するデータの誤り検出に利用される値で、PetersonらによってCRC値

の計算方法が発明されました {参考文献 }。CRC値は、任意の長さのデータ列の入力として、そ

の長さに応じた計算式（生成多項式）から求めます。BLEの基本パケットフォーマットで利用

されるCRC値は、直前に送信されたPDUの値から計算され、その生成多項式は次のように定

義されています。

x24 +  x10 + x9 + x6 + x4 + x3 + x + 1

3-6-8. L2CAP層でのパケットフォーマット
　LL層を通過した段階でのパケットフォーマットを図3-57に示します。このPDUはL2CAP 

PDUと呼ばれ、Connection Oriented Channelで利用するPDUです。本書では解説を割愛しま

すが、このPDUの他に、L2CAPの制御に利用するSignaling Pakcet、Bluetooth　ver.4.1で追

加されたLE Credit Based Connectionで利用するPDUも存在します。

L2CAP PDU（27 octet）

Basic L2CAP Header
LSB MSB

Length
（2octet）

Channel ID
（2octet）

Information Payload
（23octet）

図 3-55　 L2CAP PDU

　この時点でパケットのサイズは27octetとなっています。このパケットはさらにL2CAPで

利用するLength、Channel ID、そして Information Payloadの3つの領域で構成されています。
Legthは2octetで Information Payloadのサイズを示し、最大値は65535octetとなります。この

サイズは上位のAttributeなどで利用するメソッドにおけるパラメータなどをすべて含んだ値で

あり、単一のAttributeのサイズやMTUのサイズとは関係がないことに注意が必要です。続く
ChannelIDは2octetのCIDを決定する値で、Information Payloadの伝送先を決定します。CID

については3-5-1節を参照ください。最後の Information PayloadがHost層のApplicationとの

やり取りに利用されるデータでユーザーのデータが含まれる領域になります。この領域のサイ

ズは23octet（=27octet – 2octet – 2octet）となり、これがATT_MTUのデフォルトのサイズ
ATT_MTUdefault（=23octet）となります。

p045-192_chap3_BLE_2ed.indd   104 2015/10/31   12:40



105

3-7. LL層における通信のやり取り

1

2

3

4

5

6

7

8

9

10

11

12

3

3-7. LL層における通信のやり取り

　　　　　

　3-6節ではBLEの通信上でどのようなパケットが利用されているか解説しました。本節では、

そのパケットを用いてどのような通信のやり取りが行われているかについて解説します。

3-7-1. Bluetooth Device Addressによるフィルタリング
　LL層はLink Layer Device Filteringと呼ばれるフィルタリング機能を用いて、周辺とのデバ

イスからの応答を目的に応じて最小化することができます。このフィルタリングはBluetooth 

Device Addressを利用して行われ、AdvertisingイベントのうちADV_IND、ADV_DIRECT_

INDで利用することができます。

Whilte List

　Link Layer Device Filteringを利用してフィルタリングするデバイスのリストをWhite Listと

呼びます。White ListはWhite List Recordから構成されており、White List RecordはBluetooth 

Device AddressとDevice Addressの種類（publicなのか randomなのか）の両方のデータを含

みます。White Listは、リセット直後ではゼロ・クリアされており、起動完了後Host側によっ

て設定されます。

3-7-2. Advertising Channelにおける通信
　3-5節で述べたように、AdvertisingではADV_IND、ADV_DIRECT_IND、ADV_

NONCONN_IND、ADV_SCAN_INDの4種類のイベントが定義されています。ここではイ

ベントごとに、その通信の流れを確認していきましょう。
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ADV_IND（Conncetable Undirected Event）での通信

　ADV_INDイベントにおける通信の流れの概略を図3-56に示します。このタイプのイベント

では、AdvertiserがScannerもしくは Initiatorいずれかとのスキャン要求に応じることができま

す。また、接続要求にも応じることができます。図中のT_IFSは同じチャンネル IDで通信する

パケット間のインターバルを示し、その間隔は150us（固定）となります。

　AdvertiserがADV_INDを送信後、Advertiserの相手がScannarの場合、Scannarは応答と

してSCAN_REQ PDUを送信します（図3-57）。一方、相手が Initiatorの場合、Initiatorは
CONNECT_REQ PDUを送信し、両デバイスがConnection状態に移行します（図3-58）。

≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

Advertising  
event 

started

Advertising  
event  
closed

ADV_IND ADV_IND ADV_IND

図 3-56　ADV_INDイベントでの通信の流れ

ADV_IND ADV_IND SCAN_REQ SCAN_RSP ADV_IND

≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

T_IFS T_IFS

Advertising  
event 

started

Advertising  
event  
closed

図 3-57　ADV_INDイベントでの通信の流れ（Advertisierの相手がScannerの場合）（Advertisierの相手がScannerの場合）

≦ 10 ms

Adv_idx = 37 Adv_idx = 38

Advertising  
event 

started

Advertising  
event  
closed

ADV_IND ADV_IND CONNECT_
REQT_IFS

図 3-58　ADV_INDイベントでの通信の流れ（Advertiserの相手が Initiatorの場合）（Advertiserの相手が Initiatorの場合）
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ADV_DIRECT_IND（Conncetable Directed Event）での通信

　ADV_DIRECT_INDイベントにおける通信の流れの概略を図3-59に示します。このタイプ

のイベントでは、Advertiserは Initiatorとの接続要求に応答することができます。

　AdvertiserがADV_DIRECT_INDを送信後、InitiatorはCONNECT_REQ PDUを送信し、

両デバイスがConnection状態に移行します。このとき、ScannerからSCAN_REQ PDUを受信

したとしてもAdvertiserはこれを無視します。

　なお、ADV_DIRECT_INDイベントではLow Duty CycleモードおよびHigh Duty Cycle

モードの2つのモードに対応します。Low Duty Cycleモードは特定のデバイスとの再接続が要

求されたときに、接続時間に関する要求が問題とならない場合に利用します。他方、High Duty 

Cycleモードは特定のデバイスとの再接続において、接続時間に対して余裕がなく、いち早い再

接続が望まれる場合に利用します。High Duty Cycleモードでは、通常のAdvertisingでの物理

チャンネルの切り替え間隔に関する要求がさらに厳しくなるため、チャンネルの通信帯域が狭

まると同時に電力の消費が増加する点に注意する必要があります。

≦ 10 ms

Adv_idx = 37 Adv_idx = 38

Advertising 
event 

started

Advertising 
event 
closed

ADV_
DIRECT_IND

ADV_
DIRECT_IND

CONNECT_
REQ

T_IFS

図 3-59　ADV_DIRECT_INDイベントでの通信の流れ

Low Duty Cycleモードでの通信
　Low Duty Cycleモードでの通信の概略を図3-60に示します。Low Duty Cycleでは、
Advertisingの物理チャンネルの切り替え間隔が通常のAdvertisingと同様に10ms以下に設定

されます。
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≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

Advertising  
event 

started

Advertising  
event  
closed

ADV_
DIRECT_IND

ADV_
DIRECT_IND

ADV_
DIRECT_IND

図 3-60　Low Duty Cycleモードでの通信の流れ

High Duty Cyckeモードでの通信
　High Duty Cycleモードでの通信の概略を図3-61に示します。High Duty Cycleでは、
Advertisingの物理チャンネルの切り替え間隔が通常のAdvertisingよりも高速となり、3.75ms

以下に設定されます。また、このモードではAdvertiserのLL層はAdvertising Stateに切り替

わってから1.28秒後にAdvertising Stateを強制的に終了します。

ADV_
DIRECT_IND

ADV_
DIRECT_IND

ADV_
DIRECT_IND

ADV_
DIRECT_IND

ADV_
DIRECT_IND

Adv_idx = 37 Adv_idx = 37Adv_idx = 38 Adv_idx = 38Adv_idx = 39

≦3.75 ms

Adv_idx = 37

Advertising  
event 

started

Advertising  
event 

started

Advertising  
event  
closed

図 3-61　High Duty Cycleモードでの通信の流れ

ADV_SCAN_IND（Scannable Undirected Event）での通信

　ADV_SCAN_INDイベントにおける通信の流れの概略を図3-62に示します。このタイプの

イベントでは、AdvertiserはScannerからのスキャン要求に応答することができます。

　AdvertiserがADV_SCAN_INDを送信後、Scannarは応答としてSCAN_REQ PDUを送信し

ます。SCAN_REQ PDUを受信したAdvertiserはその応答としてSCAN_RSP PDUを返信します。
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ADV_SCAN_
IND

ADV_SCAN_
IND

ADV_SCAN_
IND SCAN_REQ SCAN_RSP

≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

T_IFS T_IFS

Advertising  
event 

started

Advertising  
event  
closed

図 3-62　ADV_SCAN_INDイベントでの通信の流れ

ADV_NONCONN_IND（Non-connectable Undirected Event）での
通信

　ADV_NONCONN_INDイベントにおける通信の流れの概略を図3-63に示します。このタ

イプのイベントでは、AdvertiserはScanner、Initiatorいずれのデバイスからの応答も受け付け

ません。

≦ 10 ms

Adv_idx = 37

≦ 10 ms

Adv_idx = 38 Adv_idx = 39

Advertising  
event 

started

Advertising  
event  
closed

ADV_
NONCONN_

IND

ADV_
NONCONN_

IND

ADV_
NONCONN_

IND

図 3-63　ADV_NONCONN_INDイベントでの通信の流れ

3-7-3. Data Channelにおける通信
　次に、Data Channelにおける通信について解説します。Data Channelにおける物理チャン

ネルの切り替えについては3-4-1項で解説したとおりです。本項ではData Channel PDUの確認

応答（ACK：Acknowledgement）とそのデータフローがどのように制御されているのかを解説

します。
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　ACKは一般的な有線データ通信、たとえば I2Cなどのシリアル通信でも利用されている受信

側からの確認応答で、データが正しく受信側に到達したか否かを受信側が送信側に伝えるため

に利用します。特にBluetoothなどの無線通信においては、通信の干渉や電波の強度不足など

さまざまな要因で、データの送信が正しく完了できない可能性が有線通信と比較して格段に高

く、ACKの重要性はさらに高いといえるでしょう。

　BLEにおいてこのACKの役割を担っているのが、Data Channel PacketのHeader領域

に含まれるSN（Sequense Number）およびNESN（Next Expexted Sequence Number）

の2つのパラメータで、このパラメータを送信側管理する transmitSeqNum、受信側が管

理するnextExpectedSeqNumによって制御することでACKの機能を実現させています。
transmitSeqNumとnextExpectedSeqNumはいずれも1 bitのパラメータであり、この2つのパ

ラメータはConnection Stateに遷移した時点でゼロ・クリアされます。

　 送 信 側 の デ バ イ ス がData Channel PDUを 送 信 す る 時、Header領 域 のSN bitに
transmitSeqNumの値をセットします（接続完了後、初回の送信ではSN = transmitSeqNum = 

0となります）。パケット送信後、受信側からの応答を確認します。この受信側の応答に含まれ

るHeader領域のNESNが transmitSeqNumと等しくない場合、デバイス間でパケットの送信

が成功したとみなします。この確認の後、SN = transmitSeqNum+1として符号を反転させて更

新します。更新後、SNを受信したNESNと組み合せて再度Header領域にセットし、受信側に

新しいパケットを送信します。仮にNESNが transmitSeqNumと等しかった場合、送信側のデ

バイスは送信が失敗したとみなし、同じデータを再送します。

　他方、受信側のデバイスではData Channel PDUを受信したとき、Header領域のSN bitと
nextExpectedSeqNumを比較し、等しい場合はその受信データを新規のデータとして受信しま

す（接続完了後、初回の受信ではnextExpectedSeqNum = SN= 0となり、必ず等しくなりま

す）。この確認の後、NESN=nextExpectedSeqNum+1として符号を反転させて更新します。他

方、逆にSN bitがnextExpectedSeqNumと等しくなかった場合、受信が失敗しているとみなし、

受信パケットを破棄します。

　以上の制御フローを図示すると図3-64となります。
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different
(ack)

different
(old data)

Same
(nak)

Same
(new data)

Transmitting Data Receiving Data

TX old data, SN RX new dataTX new data, SN Ignore RX data

Inc SN

SN = NESN ? SN = NESN ?

Inc NESN

図 3-64　Data Channelにおける確認応答
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3-8. GAP（Generic Access Profile）
の詳細を知る

　　　　　

　これまでの項でBLEデバイス同士がどのようなネットワークトポロジーを持つか、そしてそ

のネットワークの中でどのようなパケットがやり取りされているのか、その概略を示しました。

本項では、それらを管理し、振る舞いを制御するGAP（Generic Access Profile）について解説

します。GAPについては3-2-3項でも概略を述べましたが、本項ではその詳細を解説します。

3-8-1. GAPとは何か
　GAPは、Bluetoothにおける振る舞いを包括的に定めたプロファイルであり、Bluetoothに

おいて基盤となるプロファイルです。したがって、GAPはBLE独自のものではなくクラシック
BTにおいても搭載されています。本書では混乱をさけるため、主にBLEについてのみ解説を

行います。クラシックBTにおけるGAPの詳細についてはBluetooth仕様書（Bluetooth Core 

Specifications - Core Version 4.1 – Vol.3 - Part C）が参考になります。

　さて、BLEにおいてGAPは、―BLEという市場の中でデバイスがどのような役割で振る舞う

のかを管理する「市場の管理人」となるプロファイル（3-2-3項）―と述べましたが、具体的に

管理している機能は役割、動作、セキュリティの3つです。以上の機能は3-2-1節で示したプロ

トコルスタック上のプロトコル（LL、L2CAP、SMP、ATT）、プロファイル（GATT）のいずれ

にも関係が深いものです。図3-2に示すように、GAPはHost層からController層までを一気通

貫に串刺したようなプロファイル構成となっています。このような一気通貫なプロファイルが3

つの機能をそれぞれどのように管理しているのか、順を追って、その内容を見ていきましょう。
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3-8-2. GAPによる「役割」の管理
　GAPが管理する役割（Role）は、Broadcaster、Observer、Peripheral、Centralの4つです。
BroadcasterとObserverはブロードキャスト型のトポロジー（3-3節）で利用する役割です。あ

るデバイスがAdvertising Packetを周辺のデバイスに送出するとき、送出する側のデバイスは
Broadcasterに、Advertising Packetを受信する周辺のデバイスはObserverの役割がGAPに

よって与えられます（図3-65（a））。

　残るPeripheral、Centralは主に接続型のトポロジー（3-3節）で利用する役割です。あるデ

バイスが周辺のデバイスと双方向通信を確立するとき、トポロジー上でルートノード（根）に

なるデバイスはCentral、リーフノード（葉）になるデバイスはPeripheralの役割がGAPによっ

て与えられます（図3-65（ｂ））。

（a）Broadcasterと 
        Observer

（b）Centralと 
        Peripheral

Broadcaster

Observer

Observer

Observer

Central

Peripheral

Peripheral

Peripheral

図 3-65　Gapにおける役割（Role）とトポロジーの違い

　なお、BLEデバイスは同時に1つ以上の役割を担うことができます。つまり、あるタイミン

グでBroadcasterかつPeripheralであるように複数の役割を振る舞うことができ、仕様上も制限

はありません。したがって、図3-66のような、ブロードキャスト型と接続型をミックスしたよ

うな混合型トポロジーも実現可能です。

Central
+ Observer

Broadcaster

Peripheral
+ Observer

図 3-66　役割をミックスした場合のトポロジー
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　それでは次に、4つの役割について個別にみていきましょう。

Broadcaster

　Broadcasterはデータの送信に特化した役割で、ブロードキャスト型のトポロジーにおいて、
Advertisement Packetを周囲に送出することがデバイスの目的となります。iOSエンジニアに

とって身近なBroadcasterの応用例は、iOS7で実装された「iBeacon」でしょう。iBeaconは
BLEデバイスをBroadcasterとして利用しており、送出したAdvertisement Packetに載せて周

囲にユニークなデータを配信することで、BLEデバイスをランドマークとして利用することがで

きます。

Observer

　Observerはデータの受信に特化した役割で、ブロードキャスト型のトポロジーにおいて、
BroadcasterからのAdvertisement Packetを受信することが主な目的となります。Observer側

はBroadcasterを常にスキャンする立場になるため、Broadcaster側と比較すると電力消費は大
きくなります。

Peripheral

　Peripheralは、Central側のデバイスが自身を発見できるようにするためにAdvertisement 

Packetを送出し、Central側と接続を確立することが目的となります。iOSエンジニアから見る

と、通常、iOSデバイスとBLEでつながる周辺デバイスがPeripheral側となります。

Central

　Centralは、Peripheral側のデバイスから送出されたAdvertisement Packetをスキャンして受

信し、Peripheral側と接続を確立することが目的となります。iOS開発者から見ると、通常は
iOSデバイスがCentral側となります。
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3-8-3. ModeとProcedure
　GAPによる動作、セキュリティの管理を説明する前に、両者で用いられている2つの概念

ModeとProcedureについて簡単に整理します。GAPではある役割における「動作」の状態を
Mode、Procedureの2つの概念で表現しています。ModeはBluetoothの特定のイベントに対

して、デバイスが特定の手続きを行う状態を表す概念です。他方、Procedureは一連の動作の

流れを定めた行為を表す概念です。GAPの役割（Role）とMode、Procedureとのそれぞれの

関係は図3-67のように考えると捉えやすくなります。

大特
価

店番

店番を
お願いします。

ビラを配るために
デザインして印刷します。

○○売ってますよって
ビラ配りますね。はい

Role Mode Procedure

大特価

GAP

図 3-69

店員

図 3-67　Gapにおける役割（Role）とMode、Procedureの関係

3-8-4. GAPによる「動作」の管理
　BLEにおいてGAPで定義される「動作」は4種類あります。いずれの動作もModeとProcedure

の組み合せで定義されており、これらの動作は同時に実行することができます。

• Broadcast mode および Observation procedure

• Discovery mode/procedure

• Connection mode/procedure

• Bonding mode/procedure

　ぞれぞれの動作は互いに独立していますが、通常、BLEデバイスが互いに通信するためには

これらの動作が複雑かつ密接に連携することになります。これらの動作がBLEデバイスの役割
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に対してどのように作用しているのか、順に確認していきましょう。

Broadcast modeおよびObservation procedure

　Broadcast modeおよびObservation Procedureは、BLEデバイス間でAdvertisingなどの単方

向のブロードキャスト型の通信を行うイベントを司ります。GAPにおける役割（Role）と、各
modeとProcedureとの関係は次のようになります。

動作（Mode / Procedure）
役割（Role）　○＝必須、×=不要

Broadcaster Observer

Broadcast mode ○ ×

Observation mode × ○

表 3-13　Broadcast modeおよびObservation Procedure

Discovery modeおよびprocedure

　Discovery modeおよびprocedureとして定義されているものは次の表3-14のとおりです。こ

れらのModeおよびProcedureは、BLEデバイスの発見に関する動作をサポートするもので、い

ずれもPeripheral、Centralのいずれかでサポートされます。

動作（Mode / Procedure）
役割（Role）　○＝必須、×=不要

Broadcaster Observer

Non-Discoverable mode ○ ×

Limited Discoverable mode Option ×

General Discoverable mode Option ×

Limited Discovery procedure × Option

General Discovery procedure × ○

Name Discovery procedure Option1 Option

表 3-14　Discovery modeおよびprocedure
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Connection modeおよびprocedure

　Connection modeおよびprocedureとして定義されているものは次の表3-15のとおりです。

これらのModeおよびProcedureは、BLEデバイスの接続とそれに伴って発生する動作につい

てサポートするものです。

動作（Mode / Procedure）
役割（Role）　○＝必須、×=不要

Peripheral Central Broadcaster Observer

Non-connected mode ○ × ○ ○

Directed connectable mode Option × × ×

Undirected connectable mode ○ × × ×

Auto connection establishment procedure × Option × ×

General connection establishment procedure × Option × ×

Selective connection establishment procedure × Option × ×

Direct connected establishment procedure × ○ × ×

Connection parameter update procedure Option ○ × ×

Terminate connection procedure × ○ × ×

表 3-15　Connection modeおよびprocedure

Bonding modeおよびprocedure

　Bluetoothにおいて「ボンディング（Bonding）」とは、異なる2つのデバイスの接続を確立

させる、具体的には2つのデバイス間での共通鍵暗号を作成、交換、共有することで互いを信
認する作業を指します。その名のとおり、共通鍵暗号という糊でデバイス間の糊付けを行うイ
メージです。なお、デバイスがボンディングについての情報を互いに共有した状態をBluetooth

では「devices have bonded」「a bond is created」と呼びます。

　さて、Bonding modeおよびprocedureでは、BLEデバイス間でのボンディング処理に関す

る動作をサポートしています。これらは2つのデバイスがボンディング可能（Bondable）かど

うかを規定します。定義されているmodeおよびprocedureは表3-16のとおりです。本書では、

セキュリティやプライバシーについて解説を割愛します。詳細はBluetooth Core Specification 

Part-C Section 9-4を参照してください。
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動作（Mode / Procedure）
役割（Role）　○＝必須、×=不要

Peripheral Central

Non-Bondable mode ○ ○

Bondable mode Option Option

Bonding procedure Option Option

表 3-16　Bonding modeおよびprocedure

3-8-5. GAPによる「セキュリティ」の管理
　一般的な通信ネットワークと同様、Bluetoothにおいてもデバイス間の接続に関してセキュ

リティ対策が施されています。BLEにおいては、GAPにHost側でSMP（Security Manager 

Protocol）層が組み込まれており、GAPによるセキュリティの管理をサポートしています。GAP

によって定義されているmodeおよびprocedureは表3-17の通りです。

　表3-17を見ると明らかですが、ブロードキャスト型のネットワークで利用されるPeripheral

とCentralにおいては、セキュリティを要した接続がサポートされていないことがわかります。

これはブロードキャスト型のネットワークがそもそも接続の手続きを取っていないためで、こ

のネットワーク上でのデータのやり取りが、ブロードキャストのためのチャンネル（これを
Advertisement Channelと呼びます）にデータが流れてくるかどうか、だからです。

　他方、コネクション型のネットワークでは、オプションとしてデバイス側が対応しているの

であればセキュリティを確保した通信が可能です。

動作（Mode / Procedure）
役割（Role）　○＝必須、×=不要

Peripheral Central Broadcaster Observer

LE Security mode 1 × × Option Option

LE Security mode 2 × × Option Option

Authentication procedure × × Option Option

Authorization procedure × × Option Option

Connection data signing procedure × × Option Option

Authenticate signed data procedure × × Option Option

表 3-17　SMP（Security Manager Protocol）のmodeおよびprocedure
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3-9. ATT（Attribute Protocol）と
GATT（Generic Attribute 
Profile）の詳細を知る

                             

　前節までで、BLEデバイス同士がどのようなネットワークトポロジーを持ち、そのネットワー

クの中でどのような役割や振る舞いを行い、それがどう管理されているのかをGAPの機能の解

説から概説しました。本節では、BLEにおいて iOSとの実質的な通信の窓口となってデータを

やり取りする仕組みであるGATT（Generic Attribute Profile）と、そのデータに関しての規定

したATT（Attribute Protocol）について概説します。まずはBLE上のデータ構造の基盤とな

るATTからひも解いていきましょう。

3-9-1. ATTとは何か
　ATTについては3-2-1項で概略を述べましたが、本項ではその詳細を解説します。簡単に振

り返ると、ATTは「Attribute」と呼ばれる独自の単位を定義し、それを元にしてデータのやり

取りを行うサーバ /クライアント型のプロトコルです。サーバ側（GATTサーバ）は構造化さ

れたAttributeを公開し、通信相手となるクライアント側（GATTクライアント）はその内容を
ReadもしくはWriteなどの処理を通じて参照します。

3-9-2. Attributeの構造
　Attributeは、ATT上でやり取りするデータの最小単位であり、GATTサーバ上のデータはこ

のAttributeによって構造化されます。Attributeでは、データの「値（Attribute Value）」の他

に、「Attribute Type（UUID）」「Attribute Handle」「Permission」の3つのプロパティのセッ

トが1単位となっています。Attributeの構成を図3-68に示します。ちなみに図3-68はL2CAP

で再構成された、あくまで論理レベルでの構成なので、実際のメモリ上の配置が必ずしも図と

同じデータ構造になるものではありません。
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Attribute Handle Attribute Type Attribute Value Attribute Permissions

2 Octets 2 or 16 Octets implementation specificvariable length

図 3-68　Attributeのパケット構成

　それではAttributeの内容を、順に追って、その構造を確認していきましょう。

Attribute Type（UUID）

　Attribute TypeはGATTサーバ上に展開されたデータの種類を示すもので、UUID

（Universally Unique Identifier）によって記述されています。

　UUIDは128bit（16octet）の長さの数値で表されたデータを一意に識別するための識別子で

す。ISO/IEC ISO/IE 9834-8:2005において文書化、規格化されていますが、誰でも作成、配布

が可能で必要に応じて公開することができます。しかし、BLEにおいて128bit長のデータを識別

のためだけにやり取りするのは全体のペイロード長からしても効率がよいとはいえません。そこ

で、より利用がしやすいように、Bluetoothでは一定の長さのUUIDをベースUUID（Bluetooth_

Base_UUID）として確保し、用途に応じて16bitもしくは32bitのUUIDをAttribute Typeとし

て運用しています。

　ベースUUID（Bluetooth_Base_UUID）の値を16進数で表記すると図3-69のとおりです。

Bluetooth_Base_UUID： 00000000-0000-1000-8000-00805F9B34FB（16）

図 3-69　ベースUUID（Bluetooth_Base_UUID）

　16bit/32bitのUUIDから128bitのUUIDへの変換は以下の式で定義されています。 ちなみに、

式中の296は96bit分の左シフトと同義の演算となり、Bluetooth_Base_UUIDのMSBの32bit分

の0の部分に挿入される形となります。

128bit UUID = 16 bit UUID × 2 96 +Bluetooth_Base_UUID （eq.1）
128bit UUID = 32 bit UUID × 296 +Bluetooth_Base_UUID （eq.2）

　16bit UUIDは他の16bit UUIDと、32bit UUIDは他の32bit UUIDと直接比較することが可

能で、Bluetoothでは比較に際して128bitのUUIDに変換する必要を求めていません。しかし、
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16bitもしくは32bitのUUIDを128bitのUUIDと比較する際は、16bit/32bit のUUIDを128bit 

UUIDに変換した値を用いなければならず、その128bit UUIDは式 eq.1、eq.2を必ず満たして

いる必要があります。

　一方、Application側すなわち iOS開発者側で、他の128bit UUIDを比較するために式eq.1

およびeq.2を用いて、16bit/32bit UUIDを逆変換によって生成することはBluetoothの仕様上

で禁止されています。これは与えられた128bit UUIDがBluetooth_BASE_UUIDに基づくもの

である保証がないこと、他の開発者が独自に定義した128bit UUIDである可能性があることが

理由です。

　いくつかの16bit/32bit UUIDはBluetooth SIGによって規定値として割り当てられています。

割り当てられたUUIDはAssigned Numbersとして、Bluetooth SIGのサイト上  
※6

から確認する

ことができます。

Attribute Handle

　Attribute HandleはGATTサーバ上でAttributeを互いに識別するために利用する16bitの識

別子です。Attribute Handleは、Attributeのアドレスともいえるパラメータで、Bluetoothデ

バイス間のやり取りの中で変化することはありません。

　Attribute Handleの値については特にAttribute Typeのような制限はありませんが、その値

は0（0x0000）がBluetoothの仕様上で確保されているため、必ず0でない値を取ることにな

ります。また、値の最大値は0xFFFFであるため、GATTサーバが扱うことができるAttribute 

Handleは0x0001～0xFFFFまでの65534（= 0xFFFE）個となります。

Attribute Value

　Attribute Valueはその名のとおりAttributeの値を格納したパラメータです。データは固定長、

可変長いずれでも定義されており、4octetの整数値や可変長の文字列など多様な値が代入され

ます（可変長のデータで単一のパケットで送信するには大きすぎる場合、複数のパケットに分

解して送信されます）。Attribute Valueそれ自体では目的や種類が一意に定まることはなく、ど

のようなものであるかはAttribute Typeで定義されてはじめて一意に決定します。

※6 Bluetooth SIG Website – Assigned Numbers : https://www.bluetooth.org/en-us/specification/assigned-numbers
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Attribute Permission

　Attribute Permissionは、サーバ /クライアント間でのAttributeへのアクセス権やセキュリ

ティレベルについて規定したパラメータになります。Attribute Permissionはより上位の層で管

理されている値であるため、ATTから編集やその値を確認することはできません。規定されて

いるPermissionは次の表3-18のとおりです。

区分 Attribute Permissions

Access permissions

Readable

Writeable

Readable & Writeable

Encryption permissions
Encryption Required

No encryption Required

Authentication Permissions
Authentication Required

No Authentication Required

Authorization Permissions
Authorization Required

No Authorization Required

表 3-18　Attribute Permission

MTU（Maximum Transfer Unit）

　MTU（Maximum Transfer Unit）とは、一般的に通信においてデバイスが送信可能なパケット

の最大量を表します。ATTにおいてもATT_MTU としてサーバ /クライアント間でのAttribute

のサイズの最大量が定義されています。ATT_MTUの値については、ATTではなく上位アプリ

ケーションによって定義されます。このATT_MTUは動作オプションとして、特定のリクエス

ト（Exchange MTU Request）を送信することで拡張することができます。

　単一のパケットで送信することができる最大のAttributeのパケットサイズは（ATT_MTU-

1）octetとなります。Attribute Valueが（ATT_MTU-1）octetよりも大きく定義される場合、こ

のようなAttributeはLong Attributeと呼ばれます。なお、Attribute Valueの規格上の最大値は
512octetと定義されています。また、デフォルト値はATT_MTUdefault=23octetとなります。

p045-192_chap3_BLE_2ed.indd   122 2015/10/31   12:41



123

3-9. ATT（Attribute Protocol）とGATT（Generic Attribute Profile）の詳細を知る

1

2

3

4

5

6

7

8

9

10

11

12

3

3-9-3. ATTサーバ/クライアントの対応するメソッドとPDU
　ATTでは、サーバ /クライアント間でのAttributeのやり取りをReques、Response、Command、
Notification、Indication、Confirmationの6種類のメソッドで定義しています。各メソッドの

定義するデータのやり取りの概要を図3-70に示します。

　クライアントがサーバに対して問い合わせるメソッドをRequest、それに応じてサーバがク

ライアントに返答するメソッドをResponseと呼びます。RequestとResponseは一対のメソッ

ドとなっています。一方、このResposeを必要としないクライアントからサーバへの問合せを
Commandと呼びます。逆にサーバからクライアントへの問い合わせをNotificationと呼びま

す。サーバからクライアントに問い合わせを行い、さらにクライアントからの応答を求める場合、

サーバからの問い合わせを Indication、クライアントからの応答をConfirmationと呼びます。

Client Server
Request

Response

Client Server
Command

Client Server
Notification

Client Server
Indication

Confirmation

図 3-70　 ATTサーバ/クライアントの対応するメソッドとPDU

Attibute PDU

　サーバ /クライアント間のAttributeのやり取りは、Attribute PDUと呼ばれるPDUを介して

行われます。また、より上位に位置するGATTの利用するメソッドごとにAttribute PDUの仕

様をまとめたものをAttribute Protocol PDUと呼びます。なおAttribute PDUは、3-6-6項で述

べたData Channel PDUにおいて、LL_DATA PDUが指定されたパケットをL2CAPによって

再構成したものとなります。
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Attribute PDUのフォーマット

　Attribute PDUのフォーマットは極めてシンプルです。基本的なPDUの形式としては、ヘッダ

であるAttribute OpcodeとペイロードであるAttribute Parameterの2つの領域で構成され、認

証を要する書き込みを行う場合にオプションとしてAuthentication Signatureが追加されます。
Authentication Signatureの有無によらず、Attribute PDU全体のサイズはATT_MTU octetで

固定となります（ATT_MTUについては3-6-8項を参照してください）。

Attribute PDU （ATT_MTU octet）

Attribute Opcode
（1octet）

Attribute Parameter
(0~ATT_MTU-X octet)

Authentication Signature
（12octet）

図 3-71　  Attribute PDUのパケットフォーマット

　ヘッダであるAttribute Opcodeは1octetのビットフィールドとなっており、その内訳は図
3-72に示すとおりです。bit7のAuthentication Signatureに関するフラグの有無で続くAttribute 

Parameterのサイズ、およびAuthentication Signatureの有無が決定します。

　Attribute Opcodeのbit7がクリアされている場合、Authentication Signatureは付与され

ず、X= Attribute Opcodeとなり、Attribute Parameterのサイズは（ATT_MTU-X）=（ATT_

MTU-1）octetにとなります。他方、bit7がセットされている場合、Authentication Signature

の12octetが確保されるため、X = Attribute Opcode ＋ Authentication Signature = 12 ＋ 1と

なり、Attribute Parameterは（ATT_MTU-X）=（ATT_MTU-13）octetとなります。

Attribute Opcode

bit7 bit6 bit5 bit4 bit3 bit2 bit1 Bit0

Authentication 
Signature

Command Flg Method

図 3-72　Attribute Opcode

 

　では、このAttribute PDUがメソッドごとにどのようなAttribute Protocol PDUとして利用

されるのかを次項で確認していきましょう。
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Attribute Protocol PDUのフォーマット

　Attribute PDUは、GATTが利用するATTのメソッドに応じてAttribute Protocol PDUとし

て細分化されています。本項では、Attribute Protocol PDUをメソッド中の処理内容に応じて

確認していきます。

Error Response: エラー処理を返却する
　NotificationやResponseを求めないデータの読み込み /書き込みを行う場合をのぞいて、各

メソッド間のやり取りでは、Requestに対してResponseが返信されます。Responseには後述

するようにさまざまな種類がありますが、その中で与えられたRequestに対して問題が発生

した場合のエラー処理に用いられるAttribute Proctocol PDUがError Responseです。Error 

Responseのフォーマットを図3-73に示します。

Error Response

Attribute Opcode
（1octet）

Request Opcode 
in Error
（1octet）

Attribute Handle
in Error
(2octet)

Error Code
(1octet)

図 3-73　   Error Response

　フォーマットの各領域を簡単に説明すると、Error ResponseのOpcodeは0x01となります。
Request Opcode in Errorはエラーの発端となったRequestのOpcodeが、Attribute Hanndle 

in Errorはエラーの発端となったAttribute Handleが指定されます。

　それぞれ、OpcodeとAttribute Handleが返却されるので当然、それぞれのサイズはRequest 

Opcode in Errorが1octet、Attribute Handle in Errorが2octetとなります。最後のError Code

にエラー内容についてのフラグが与えられます。Error Codeの内容については、次の表3-19の

とおりです。
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Error Code名 値

Invalid Handle 0x01

Read Not Permittede 0x02

Write Not Permittede 0x03

Invalid PDU 0x04

Insufficient Authentication 0x05

Request Not Supoorted 0x06

Invalid Offset 0x07

Insufficient Authorization 0x08

Prepare Queue Full 0x09

Attribute Not Found 0x0A

Attribute Not Long 0x0B

Insufficient Encryption Key 0x0C

Invalid Attribute Value Length 0x0D

Ulikely Error 0x0E

Insufficient Encryption 0x0F

Unsupported Grou Type 0x10

Insufficient Resources 0x11

Reserved 0x12～0x7F

Application Error 0x80～0x9F

Reserved 0xA0～0xDF

Common Profile and Service Error Code 0xE0～0xFF

表 3-19　 Error Codeの内容

Exchange MTU Request / Exchange MTU Response: MTUの 
容量を変更する

　サーバ /クライアント間のメソッドにおいて扱うことができるAttributeの最大サイズを
ATT_MTUと呼びます（定義については3-6-8項を参照ください）。ATT_MTUは、通信のペ

アとなったデバイス間で通信中に一度だけ再定義することができ、クライアント側からサーバ

側に対してATT_MTUのサイズの変更を要求することができます。この操作を行うAttribute 

Protocol PDUがExchange MTU RequestおよびExchange MTU Responseです。

　Exchange MTU Requestのフォーマットを図3-74に示します。Attribute Opcodeは
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Exchange MTU Reqestを示す0x02にセットされます。Client Rx MTUはクライアントが変更

を希望するATT_MTUのサイズが与えられ、この値がクライアント側でその後扱うことができ

るATT_MTUの最大値となります。

　なお、Client Rx MTUの値はデフォルト値（23octet）と等しいか、それ以上の値をとります。

これはデフォルト値以下の場合、そもそもExchenge MTU Requestを利用する必要がないため

で、逆に考えると、デフォルト値以下のATT_MTUにすることは規格上できないことを意味し

ています。デフォルト値以下のATT_MTUを送信した場合、ATT_MTUの変更は行われません。

Exchange MTU Request

Attribute Opcode
（1octet）

Client Rx MTU
（2octet）

図 3-74 　Exchange MTU RequestのAttribute Protocol PDUのフォーマット

　クライアントからのリクエストに応答し、サーバはExchange MTU Responseをレスポンス

として返信します。Exchange MTU Responseのフォーマットを図3-75に示します。基本的

にはRequestとフォーマットの内容は変わりませんが、Attribute OpcodeはExchange MTU 

Responseを示す0x03にセットされます。Server Rx MTUはサーバ側でその後扱うことができ

るATT_MTUの最大値となります。またClient Rx MTU同様、Server Rx MTUの値はデフォ

ルト値（23 octet）と等しいか、それ以上の値をとります。

Exchange MTU Response

Attribute Opcode
（1octet）

Server Rx MTU
（2octet）

図 3-75 　Exchange MTU ResponseのAttribute Protocol PDUのフォーマット

　なおATT_MTUの変更について利用上の注意点をあげておきます。

• ATT_MTUのサーバ /クライアント間の対称性
• ATT_MTUの変更前後での通信処理
• ATT_MTU変更前後でのNotification、Indicationの扱い

　以下、見ていきましょう。
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ATT_MTUのサーバ/クライアント間の対称性
　サーバ /クライアント間で取り扱うことができるATT_MTUの最大値が異なる場合、つまり
Client Rx MTU≠Server Rx MTUであった場合、低い値のほうでATT_MTUの変更が行われ

ます。したがって、接続されているBLEデバイス間のATT_MTUがサーバ側とクライアント側

で異なることはありえません（サーバ /クライアント間では常にATT_MTUの対称性が保たれ

ます）。これは、クライアントがLong Attributeを受診する際の最終パケットサイズを確実に規

定するためです。

　また、接続しているデバイスが双方でサーバ /クライアントのいずれにもなり得る場合、一方

の組み合わせ、たとえばデバイスAがクライアント、デバイスBがサーバの状態で、AからBに

対してExchange MTU Requestが要求され、かつATT_MTU = MTUChangedの変更が成立した

場合、その後にBがクライアント、Aがサーバとなって通信が行われる場合も、先に変更され

たMTUChangedでの通信となります（なお規格上、双方からExchange MTU Requestを要求

することは認められています。しかしながら、この場合においてもATT_MTUの対称性は常に

保たれていなければならないため、双方からExchange MTU Requestを利用することは意味が

ない冗長な操作といえるでしょう）。

Exchange MTU Rsp (100)

ATT Rsp (using MTU = 23)

A B

MTU = 100

MTU = 100

Exchange MTU Req (150)

ATT Req (using MTU = 23)

①

②
③

④ ⑤

⑥
⑦

⑧

図 3-76　 ATT_MTUの変更とその前後での通信処理

ATT_MTUの変更前後での通信処理
　すべてのAttribute Protocolにおいて、あるRequestに対するResponseは、Request送信時

点でのATT_MTUにしたがってResponseが返信される点に注意が必要です。図3-76に一例を

示します。

　先に説明したように、クライアント側によるExchange MTU RequestによるMTUの変更要

p045-192_chap3_BLE_2ed.indd   128 2015/10/31   12:41



129

3-9. ATT（Attribute Protocol）とGATT（Generic Attribute Profile）の詳細を知る

1

2

3

4

5

6

7

8

9

10

11

12

3

求は、サーバ側のExchange MTU Responseの発行をトリガーにして、双方でその変更が反映

されます。仮に、接続しているデバイスが双方でサーバ /クライアントのいずれにもなり得る

場合、一方の組み合わせ、たとえばデバイスAがクライアント、デバイスBがサーバの状態で、
AからBに対してExchange MTU Requestが要求されたとします。その際、Exchange MTU 

Request の受信よりも前にBがクライントとしてAに対して何らかのAttribute Protocolに関す

るリクエストを送信した場合、このリクエストにおけるATT_MTUは、当然、変更前のデフォ

ルト値（=23octet）となります。AはサーバとしてAttribute Protocolに関するリクエストを受

け、その後、Exchange MTU Requestに関するレスポンスを受けることになりますが、このと

き、先に受けたAttribute Protocolに対するレスポンスでのATT_MTUは変更前のデフォルト

値が適応されることになります。

ATT_MTU変更前後でのNotification、Indicationの扱い
　クライアントとして振舞うデバイスがExchange MTU Requestを発行してATT_MTUの変

更を行った後、サーバとしてNotificationもしくは Indicationを送信するケースも考えられま

す。この場合、Notificationおよび Indicationは、接続先の相手からのExchange MTU Response

を受信するまでは発信を停止するように規定されています。これはATT_MTUが不定の状態で
Notificationや Indicationを送信するリスクを回避するためです。たとえば、Exchange MTU 

RequestでATT_MTUClient=100 octetとして発行したとしても、サーバ側がデフォルト値である
ATT_MTUServer=23 octetしか認めないデバイスだった場合、互いの要求に齟齬が発生するため

です。

　これらのことからもわかるように、ATT_MTUの変更に関しては iOS開発者の一存で対応す

ることはできません。ATT_MTUの変更が必要な場合はデバイスの設計者も含めて議論すると

よいでしょう。

サーバ上のAttribute Typeを検索する

　サーバ上に展開されているAttributeについて、どのようなAttribute値を持つのかを検索す

るために、ATTではFind Information Request / Find Information Responseと、Find by Type 

Value Request / Find by Type Value Responseの2対のAttribute Protocol PDUを定義してい

ます。

Find Information Request / Find Information Response
　サーバ上の特定の範囲内のAttriuteのリストとそれらのAttribute値を検索するAttribute 
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Protocol PDUを、Find Information RequestおよびFind Information Responseと呼びます。

　Find Information RequestのAttribute Protocol PDUのフォーマットを図3-77に示しま

す。Attribute OpcodeはFind Information Requestを示す0x04が与えられます。続くStarting 

HandleおよびEnding HandleはGATTサーバ上に展開されるAttributeの検索範囲を示し、検

索範囲はAttribute Handleをもとにして指定します。仮にサーバ上のすべてのAttributeの
Attribute値を検索する場合、Starting Handle=0x0001、Ending Handle=0xFFFFと与えるこ

とで検索することができます。1つ以上の検索結果が得られると、サーバはFind Information 

Responseを返信します。

Find Information Request

Attribute Opcode
（1octet）

Starting Handle
（2octet）

Ending Handle
(2octet)

図 3-77　Find Information RequestのAttribute Protocol PDUのフォーマット

　Find Information ResponseのAttribute Protocol PDUのフォーマットを図3-78に示します。
Attribute OpcodeはFind Information Responseを示す0x05が付与されます。Formatには
UUIDのサイズフォーマット（16bit or 128bit）についての指定が挿入され、続く Information 

Dataには検索されたAttribute HandleとAttribute値とのデータセットのリストが返信されま

す。Formatの値と Information Dataの関係について表3-21に示します。

Find Information Response

Attribute Opcode
（1octet）

Format
(1octet)

Information Data
(4～(ATT_MTU-2) octet)

図 3-78　Find Information ResponseのAttribute Protocol PDUのフォーマット

Format値 Information Dataの形式 Information Data（1セットあたりの消費サイズ）

0x01 Attribute Handle（2 octet）とAttribute値（16 bit 
Bluetooth UUID）（2 octet）

2 + 2 = 4 octet

0x02 Attribute Handle（2 octet）とAttribute値（128 bit 
UUID）（16 octet）

2 + 16 = 18 octet

表 3-20　 Formatの値とInformation Dataの関係

　表3-20に示すように、Formatの値によって続く Information Dataの形式が決定します。
Format=0x01ではAttribute Typeは16bit BluetoothUUIDを、Format=0x02では128bit UUID

を対象とします。したがって、Information Dataは4octet（Format=0x01の場合の最小のデー

タセットのサイズ）から〔ATT_MTU-2〕octet（ATT_MTU - Attribute Opcode - Format）の
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可変長となります。

　なお、GATTサーバ上のAttribute値は16bitと128bitがサポートされていますが、BLEの仕様

上ではサーバ上のAttribute値はいずれかに統一していることが望ましいとされています。これ

はレスポンス中の Information Dataにおいて異なる型のUUIDを利用したAttributeが存在す

ると、「Attribute Handle、Attribute値」のペアで消費する容量が不定となり、リスト中のペア

の最大数が予測できなくなるためです。したがってAttributeの境界でUUIDが異なる場合、そ

の境界でFind Information Requestを区切り、境界でのAttribute Handle+1を新たなStarting 

Handleとして更新し、再度、Find Information Requestを行うこととなります。

　ちなみに、16bitの場合は（ATT_MTU-2）/4〕ペア、128bitの場合は（ATT_MTU-2）/18〕

ペアとなります。

Find by Type Value Request / Find by Type Value Response
　サーバ上のAttributeに対し、Attribute TypeとUUID（Attribute値）を指定して検索を行う
Attribute Protocol PDUをFind by Type Value Request、およびFind by Type Value Response

と呼びます。

　Find by Type Value RequestのAttribute Protocol PDUのフォーマットを図3-80に示します。
Attribute OpcodeはFind by Type Value Request を示す0x06が与えられます。続くStarting 

HandleおよびEnding HandleはGATTサーバ上に展開されるAttributeの検索範囲を示し、検

索範囲はAttribute Handleで指定します。仮にサーバ上のすべてのAttributeのAttribute値を

検索する場合、Starting Handle=0x0001、Ending Handle=0xFFFFと与えることで検索すること

ができます。ここまでは先のFind Information Requestと同様です。Find by Type Value Request

では、それに加えAttribute TypeとAttribute Valueを検索条件として付与します。Attribute 

Typeは2octetのUUID、Attribute Valueは発見したいUUID値です。1つ以上の検索結果が得

られると、サーバはFind by Type Value Responseを返信します。

　ちなみに、Find by Type Value RequestではAttribute Valueに与えられるUUIDの最大サイ

ズですが、ATT_MTUのデフォルト値のATT_MTUdefault = 23octetとなるため、デフォルトの

状態で128bit UUID分の16octet（ = 23octet – 7octet）は最低限、確保されています。一方、

〔ATT_MTU-7〕octet以上の値を利用することはできないことがわかります。
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Find by Type Value Request

Attribute Opcode
（1octet）

Starting Handle
（2octet）

Ending Handle
(2octet)

Attribute Type
（2octet）

Attribute Value
（0～(ATT_MTU-7) octet）

図 3-79　Find by Type Value RequestのAttribute Protocol PDUのフォーマット

　Find by Type Value ResponseのAttribute Protocol PDUのフォーマットを図3-81に示し

ます。Attribute OpcodeはFind by Type Value Responseを示す0x07が付与されます。続く
Handles Information Listには検索条件に合致するAttributeの発見地点（Found Attribute 

Handle）と終了地点（Group End Handle）のペアのリストが返信されます。Handles Information 

Listのパケットフォーマットについて図3-81に示します。

Find by Type Value Response

Attribute Opcode
（1octet）

Handles Information List
(4～(ATT_MTU-1) octet)

図 3-80　Find by Type Value ResponseのAttribute Protocol PDUのフォーマット

Find by Type Value Response

Attribute Opcode
（1octet）

Handles Information List
(4～(ATT_MTU-1) octet)

図 3-81　Handles Information Listの内訳

　Handles Information ListのGroup End Handleにおいて終了地点を決定するのは、上位の
GATTプロファイルのServiceの設計に依存します。このServiceの設計によっては、リクエス

トで指定したEnding Handleよりも大きいGroup End Handleが返却される可能性があります。

なお、GATTプロファイル上で適切な設定が行われていない場合、Found Attribute Handleと
Group End Handleの値は一致します。

サーバ上のAttributeの値を読み出す

　サーバ上のAttributeを読み出すためのAttribute Protocol PDUとして、ATTでは表3-21に

示す5対を定義しています。それぞれの違いについては表3-21のとおりです。
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Attribute Protocol 内容

Read by Type Request / Read by Type Response Attribute Handleの範囲とAttribute Typeを指定して読み出す

Read Request / Read Response Attribute Handleから直接、読み出す

Read Blob Request / Read Blob Response Attribute HandleからLong Attributeを読み出す

Read Multiple Request / Read Multiple Response 複数のAttribute Handleから直接、読み出す

Read by Group Type Request / Read by Group 
Type Response

Attribute Handleの範囲とAttribute Group Typeを指定して読
み出す

表 3-21　Formatの値とInformation Dataの関係

Read by Type Request / Read by Type Response
　サーバ上のAttributeのAttribute Typeを検索条件としてAttributeを検索し、その値を読み

込むAttribute Protocol PDUをRead by Type RequestとRead by Type Responseと呼びます。

　Read by Type RequestのAttribute Protocol PDUのフォーマットを図3-82に示します。
Attribute OpcodeはRead by Type Requestを示す0x08が与えられます。続くStarting Handle

およびEnding HandleはGATTサーバ上に展開されるAttributeの検索範囲を示し、検索範囲

はAttribute Handleをもとにして指定します。仮にサーバ上のすべてのAttributeのAttribute

値を検索する場合、Starting Handle=0x0001、Ending Handle=0xFFFFと与えることで検索す

ることができます。続くAttribute Typeは検索条件として利用されます。Attribute Typeの指定

は16bit BluetoothUUID、もしくは128bit UUIDで指定します。以上の条件で検索対象が存在

し、かつそのAttribute値が得られると、サーバはRead by Type Responseを返信します。

Read by Type Request

Attribute Opcode
（1octet）

Starting Handle
（2octet）

Ending Handle
(2octet)

Attribute Type
（2 or 16octet UUID）

図 3-82　Read by Type RequestのAttribute Protocol PDUのフォーマット

　Read by Type ResponseのAttribute Protocol PDUのフォーマットを図3-83に示します。
Attribute OpcodeはRead by Type Responseを示す0x09が与えられます。Lengthには続く
Attribute Data List中のAttribute1セットあたりのサイズサイズが、Attribute Data Listには
Read by Type Requestで指定した検索条件に合致するAttributeのAttribute Valueが提供され

ます。Attribute Data Listのフォーマットを図3-84に示します。
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Read by Type Response

Attribute Opcode
（1octet）

Length
(1octet)

Attribute Data List
(2～(ATT_MTU-2) octet)

図 3-83　Read by Type ResponseのAttribute Protocol PDUのフォーマット

Attribute Data List（Read by Type Response）

Attribute Handle
(2octet)

Attribute Value
（Length-2octet）

図 3-84　Attribute Data Listのフォーマット

　Attribute Data Listでは、たとえば読み込んだAttributeがGATT上の Include宣言だった場

合（Include宣言については3-10-1節の「Includeの定義」、147ページ参照）、Attribute Value

として Include Service Attribute Handle（2octet）、End Group Handle（2octet）、Service UUID

（仮に16bit BluetoothUUIDとして2octet）以上の3つのフィールドを持つAttribute値（合計
6octet）が返却されます。この場合、Lengthは

Length = Attribute Handle (2octet) + Attribute Value（6octet）= 8octet

となり、Length = 0x08が代入されます。ちなみにAttribute Data Listで読み出すことができる

サイズは255octetに制限されるため、実際に読み込むことが可能なAttribute値の最大サイズは

SizeActual Attribute Value = Sizemax – Attribute Handle = 255octet – 2octet = 

253octet

となり、253octetとなります。なお、Attribute Protocol PDU全体から見てAttribute Data List

が確保できる仕様上での最大サイズは図3-86からもわかるように〔ATT_MTU - 2〕octet、さ

らにその中のAttribute Valueは

（ATT_MTU - 4）octet =（ATT_MTU - 2）- Attribute Handle =（ATT_MTU – 2）

- 2

となりますが、〔ATT_MTU - 4〕の値が253を超える場合は、想定する〔ATT_MTU - 4〕octet

のAttribute値の内の最初の253octetが返却されます。残るAttribute値を読み出すには、後述

するRead Blob Requestを利用します。
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Read Request / Read Response
　Attribute Handleからサーバ上のAttributeを読み出す処理に利用するAttribute Protocol 

PDUをRead RequestとRead Responseと呼びます。こちらのAttribute Protocol PDUでは検

索条件を設けず、Attribute Handleを直接指定して値を読み出します。したがって、Attribute 

Protocol PDUの内容も極めてシンプルです。

　Read RequestのAttribute Protocol PDUのフォーマットを図3-85に示します。Attribute 

OpcodeはRead Requestを示す0x0Aが与えられます。Attribute Handleには読み込みたい
Attributeのアドレス（Handle）が与えられます。サーバは読み込みが成功するとRead Response

を返却します。

Read Request

Attribute Opcode
(1octet)

Attribute Handle
（2octet）

図 3-85　Read RequestのAttribute Protocol PDUのフォーマット

Read Response

Attribute Opcode
(1octet)

Attribute Value
（0～（ATT_MTU-1）octet）

図 3-86　Read ResponseのAttribute Protocol PDUのフォーマット

　Read ResponseのAttribute Protocol PDUのフォーマットを図3-86に示します。Attribute 

OpcodeはRead Responseを示す0x0Bが与えられます。続くAttribute ValueはRead Request

によって指定されたAttribute Handleが示すAttributeの値です。Attribute Valueで読み込みが

可能なサイズはOpcodeで消費された分を差し引いた〔ATT_MTU-1〕octetとなります。〔ATT_

MTU-1〕octet以上のAttribute値（Long Attribute）を読み出す場合、読み出される値は〔ATT_

MTU-1〕octet分のみとなるため、それ以上のサイズの値を読み出す場合は、後述するRead 

Blob RequestをRead Requestに加えて利用します。

Read Blob Request / Read Blob Response
　先ほどのRead RequestではAttributeから読み出すことができるサイズは〔ATT_MTU - 1〕
octetに制限されていました。このような〔ATT_MTU-1〕octetに納まらないサイズ（これを仮

にLengthRequestedとしましょう）のAttributeを読み出すには2つの方法が用意されています。

　1つは、先のExchange MTU Requestを利用してATT_MTUのサイズそのものを拡張す

る方法です。〔LengthRequested + 1〕octet以上のサイズに拡張することで、所望のAttribute
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から値を取り出すことができます。この方法の制約としては、接続されているデバイス間で

〔LengthRequested + 1〕octet以上の値がATT_MTUで確保可能である必要があります。

　もう1つの方法は、Read Blob Requestを利用する方法です。Read Blob Requestでは指定の
Attribute HandleのAttribute値を指定の位置から読み出す処理を行うAttribute Protocol PDU

です。したがって、Read Request後にRead Blob Requestで〔ATT_MTU-1〕octet分だけオフ

セットした位置から連続で読み出し、LengthRequestedを超えるまで繰り返せば〔ATT_MTU-

1〕octet以上のAttribute値であっても読み出すことが可能となります。Read Blob Requestの利

点は、ATT_MTUの拡張なしに利用することができるため、接続先のデバイスの仕様を気にす

ることなく（たとえば、接続先のデバイスのATT_MTUが拡張できない場合など）利用するこ

とができます。

　Read Blob RequestのAttribute Protocol PDUのフォーマットを図3-87に示します。
Attribute OpcodeはRead Blob Requestを示す0x0Cが与えられます。Attribute Handleは値

を読み出したいAttributeのアドレス（Handle）を、Value Offsetは読み出すAttribute値のオ

フセット量を示します。値が正しく読み出された場合、サーバからRead Blob Responseが返信

されます。

Read Blob Request

Attribute Opcode
（1octet）

Attribute Handle
(2octet)

Value Offset
(2octet)

図 3-87　Read Blob RequestのAttribute Protocol PDUのフォーマット

　Read Blob ResponseのAttribute Protocol PDUのフォーマットを図3-88に示します。
Attribute OpcodeはRead Blob Responseを示す0x0Dが与えられます。Attribute Valueには
Read Blob Requestで指定したAttribute値の一部が与えられます。

Read Blob Response

Attribute Opcode
(1octet)

Attribute Value
（0～(ATT_MTU-1）octet）

図 3-88　Read Blob ResponseのAttribute Protocol PDUのフォーマット

　なお、Read Request + Read Blob RequestによるLong Attributeの読み出しでは、その処理

中にAttributeの変更が加えられた場合、変更後の値を読み出すこととなる点に注意が必要で

す。したがって、GATTプロファイルでLong Attributeを利用する場合、この点を考慮して設

計する必要があります。
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Read Multiple Request / Read Multiple Response
　以上の項ではLong Attributeを扱う方法を解説しましたが、複数のAttributeを同時に読み

出すAttribute Protocol PDUも存在します。それがRead Multiple RequestとRead Multiple 

Responseです。

　Read Multiple RequestのAttribute Protocol PDUのフォーマットを図3-89に示しま

す。Attribute OpcodeはRead by Multiple Requestを示す0x0Eが与えられます。続くSet of 

Handlesには、読み出したいAttributeのAttribute Handleのリストを与えます。なお、Read 

Multiple Requestは読み出したいAttributeの数NAttribute≧ 2である必要があります（NAttributeが
2未満、すなわちNAttribute = 1であればRead Requestで十分なためです）。したがって、Set 

of HandleのサイズはAttribute Handle2個分のサイズ、すなわち2octet × 2 = 4octetが最小値

となります。サーバは、正しく値が読み出せるとRead Multiple Responseで複数のAttribute

値を返信します。

Read Multiple Request

Attribute Opcode
(1octet)

Set of Handles
（2～(ATT_MTU-1）octet）

図 3-89　Read Multiple RequestのAttribute Protocol PDUのフォーマット

　Read Multiple ResponseのAttribute Protocol PDUのフォーマットを図3-90に示します。
Attribute OpcodeはRead Multiple Responseを示す0x0Fが与えられます。Set of Valuesは、
Read Multiple Requestによって指定されたAttribute Handleのセットそれぞれに対応する
Attribute値が、セットで与えられます。なお、Set of Valuesのサイズが〔ATT_MTU-1〕octetを

超える場合、Attribute値のセットの最初の〔ATT_MTU-1〕octetが返信されてしまうため、注

意が必要です。この観点から、Set of Valuesの値が〔ATT_MTU-1〕octetである可能性がある

なら、Read Multiple Requestは使うべきではないといえます。これはSet of Valuesの受信が完

了しているのか、それとも実際は〔ATT_MTU-1〕octet以上のサイズがあり、オーバーフロー

を起こしているのかどうかがRead Multiple Responseからはわからないためです。この点から

もGATTプロファイルを設計するにあたっては、MTUのサイズ設計が非常に重要な要素であ

ることがわかると思います。

Read Multiple Response

Attribute Opcode
(1octet)

Set of Values
（0～(ATT_MTU-1）octet）

図 3-90　Read Multiple ResponseのAttribute Protocol PDUのフォーマット
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Read by Group Type Request / Read by Group Type Response
　冒頭のRead by Type Requestでは、サーバ上のAttributeのAttribute Typeを検索条件とし

てAttributeを検索し、その値を読み込みました。これとは別に、検索条件としてGATTプロ

ファイルで定めるAttributeのグループ、たとえばService（詳細は3-10-1節の「Serviceの定義」、
146ページを参照）などの値を読み出すためのAttribute Protocol PDUも併せて定義されてい

ます。それがRead by Group Type RequestとRead by Group Type Responseです。

　Read by Group Type RequestのAttribute Protocol PDUのフォーマットを図3-91に示しま

す。Attribute OpcodeはRead by Group Type Requestを示す0x10が与えられます。基本的な
PDUのフォーマットはRead by Tyep Requestと同様ですが、Attribute Typeを指定する部分が
Attribute Group Typeに変更されています。Attribute Group Typeは先にも述べたようにGATT

プロファイル上のService上のAttributeを指定するのに利用します。サーバは正しく値が読み

出た場合、Read Multiple Responseを送信します。

Read by Group Type Request

Attribute Opcode
（1octet）

Starting Handle
（2octet）

Ending Handle
(2octet)

Attribute Group Type
（2 or 16octet UUID）

図 3-91　Read by Group Type RequestのAttribute Protocol PDUのフォーマット

　Read by Group Type ResponseのAttribute Protocol PDUのフォーマットを図3-92に示しま

す。Attribute OpcodeはRead by Group Type Responseを示す0x11が与えられます。Length

には続くAttribute Data List中のAttribute1セットあたりのサイズが与えられます。Attribute 

Data ListにはRead by Group Type Requestで指定した検索条件に合致するAttributeがリス

トとして提供されます。Attribute Data Listのフォーマットを図3-93に示します。リスト中

のAttribute Handleは発見されたAttributeの開始地点のアドレス（Handle）を、End Group 

Handleは終了地点のアドレス（Handle）を示します。残るAttribute ValueはAttributeの値を

示します。

Read by Group Type Response

Attribute Opcode
（1octet）

Length
(1octet)

Attribute Data List
(2～（ATT_MTU-2） octet)

図 3-92　Read by Group Type ResponseのAttribute Protocol PDUのフォーマット

Attribute Data List（Read by Group Type Response）

Attribute Handle
（2octet）

End Group Handle
(2octet)

Attribute Value
(Length - 4 octet)

図 3-93　Attribute Data Listのフォーマット
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　なお、Attribute Data Listで読み出すことができるサイズは255octetに制限されるため、実

際に読み込むことが可能なAttribute値の最大サイズSizeActual Attribute Valueは

SizeActual Attribute Value = Sizemax – （Attribute Handle + End Group Handle） = 255octet – ( 2octet + 

2octet) = 251octet

となり、SizeActual Attribute Value = 251octetとなります。なお、Attribute Protocol PDU全

体から見てAttribute Data Listが確保できる仕様上での最大サイズは図3-95からもわかるよう

に〔ATT_MTU - 2〕octet、さらにその中のAttribute Valueは

（ATT_MTU - 6）octet =（ATT_MTU - 2）- (Attribute Handle + End Group 

Handle)）

=（ATT_MTU – 2）-（2 + 2）

となりますが、〔ATT_MTU - 6〕の値が251を超える場合は、想定する〔ATT_MTU - 6〕octet

のAttribute値の内の最初の251octetが返却されます。なお、残るAttribute値を読み込む場合

は、先に紹介したRead Blob Requestを利用します。

サーバ上のAttributeに書き込む

　サーバ上のAttributeに書き出すためのAttribute Protocol PDUとして、ATTでは3種類を定

義しています。

Write Request / Write Response
　サーバのAttributeに情報を書き込む際「書き込んだ結果、どうなったのか」をレスポンスと

して受ける、つまり書き込みに対する確認応答（ACK）をサーバに要求する場合、Attribute 

Protocol PDUとしてWrite RequestとWrite Responseを利用します。

　Write RequestのAttribute Protocol PDUのフォーマットを図3-94に示します。Attribute 

OpcodeはWrite Requestを示す0x12が与えられます。Attribute Handleは書き込む先のアドレ

ス（Handle）を示し、Attribute ValueはAttributeに書き込む値を示します。Write Requestで

書き込むことができる最大サイズは〔ATT_MTU-3〕octet（ = ATT_MTU –（Attribute Opcode 

+ Attribute Handle））となります。サーバ上のAttributeが正しく書き換えられた場合、Write 

Responseが返信されます。ちなみにデフォルトのMTU（ATT_MTUdefault）の場合、書き込みに
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利用できるサイズは20octet（ = ATT_MTUdefault - 3 octet = 23 octet – 3 octet）となります。

Write Request

Attribute Opcode
（1octet）

Attribute Handle
(2octet)

Attribute Value
(0～(ATT_MTU-3) octet)

図 3-94　Write RequestのAttribute Protocol PDUのフォーマット

　Write ResponseのAttribute Protocol PDUのフォーマットを図3-95に示します。内容は非常

にシンプルで、Attribute Opcodeのみとなります。OpcodeはWrite Responseを示す0x13が

与えられます。

Write Response

Attribute Opcode
（1octet）

図 3-95　Write ResponseのAttribute Protocol PDUのフォーマット

Write Command
　先のWrite Requestとは異なり、ACKを不要とする書き込み処理をWrite Commandと呼

びます。ACKを利用しないため、基本的には信頼性が求められないAttributeの書き換えに

利用します。Write CommandのAttribute Protocol PDUのフォーマットを図3-96に示しま

す。Attribute OpcodeはWrite Commandを示す0x52が与えられます。Attribute Handleは

書き込む先のアドレス（Handle）を示し、Attribute ValueはAttributeに書き込む値を示しま

す。Attribute Valueに関する諸条件はWrite Requestと同じです。ちなみにデフォルトのMTU

（ATT_MTUdefault）の場合、書き込みに利用できるサイズは20 octet（= ATT_MTUdefault - 3 octet 

= 23 octet – 3 octet）となります。

Write Command

Attribute Opcode
（1octet）

Attribute Handle
(2octet)

Attribute Value
(0～(ATT_MTU-3) octet)

図 3-96　Write CommandのAttribute Protocol PDUのフォーマット

Signed Write Command
　Write Commandとともに認証証明を付与して書き込みを行う処理をSigned Write 

Commandと呼びます。Signed Write CommandのAttribute Protocol PDUのフォーマットを
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図3-97に示します。Attribute OpcodeはSigned Write Commandを示す0xD2が与えられま

す。Attribute Handleは書き込む先のアドレス（Handle）を示し、Attribute ValueはAttribute

に書き込む値を示します。Attribute Valueに関する諸条件はWrite Requestと同じです。続

くAuthentication Signatureは書き込みに関する認証に利用する証明用のデータになります。
Signed Write CommandではAuthentication Signatureがサーバ側で認証された場合にのみ、書

き換えが実行されます。

Signed Write Command

Attribute Opcode
（1octet）

Attribute Handle
（2octet）

Attribute Value 
(0～(ATT_MTU-15) octet)

Authentication Signature
（12octet）

図 3-97　Signed Write CommandのAttribute Protocol PDUのフォーマット

複数のAttributeを同時にサーバ上に書き込む

　サーバ上のAttributeに書き込む際、同時に複数のAttributeに書き込む処理もAttribute 

Protocol PDUで定義されています。同時に書き込む値をキューとしてサーバ上にスタックする

処理をPrepare Write Request/Prepare Write Responseと呼びます。サーバ上にスタックされた

値を反映する処理をExecute Write Request/Execute Write Responseと呼びます。

Prepare Write Request / Prepare Write Response
　複数のAttributeへの同時書き込みを行うため、サーバ上にキューをスタックするAttribute 

Protocol PDUをPrepare Write RequestとPrepare Write Responseと呼びます。

　Prepare Write RequestのAttribute Protocol PDUのフォーマットを図3-98に示します。
Attribute OpcodeはPrepare Write Requestを示す0x52が与えられます。Attribute Handleは書

き込む先のアドレス（Handle）を示し、Value Offsetは値を書き込む位置のオフセット量を示し

ます。Part Attribute Valueは書き込むAttribute Valueの一部を示します。Part Attribute Value

で利用できるサイズは〔ATT_MTU-5〕octet（ = （ATT_MTU - （Attribute Opcode + Attribute 

Handle + Value Offset））=（ATT_MTU – (1+2+2)））となります。Value OffsetとAttribute 

Valueの関係を図3-99に示します。Prepare Write Requestがサーバ側で正しく処理された場合、

サーバからPrepare Write Responseが返却されます。

Prepare Write Request / Prepare Write Response

Attribute Opcode
（1octet）

Attribute Handle
（2octet）

Value Offset
(2octet)

Part Attribute Value
（0 ~(ATT_MTU-5) octet）

図 3-98　Prepare Write RequestのAttribute Protocol PDUのフォーマット
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Part Attribute Value

Target Attribute Value

MSB LSB

Value Offset

図 3-99　Value OffsetとAttribute Valueの関係

　Prepare Write ResponseのAttribute Protocol PDUのフォーマットは、Preapre Write 

Requestと全く同じフォーマットとなっています。Attribute OpcodeはPrepare Write Response

を示す0x17が与えられます。Attribute Handleは書き込む先のアドレス（Handle）を示し、
Value Offsetは値を書き込む位置のオフセット量を示します。Part Attribute Valueは書き込ま

れたAttribute Valueの一部を示します。Part Attribute Valueに関する諸条件はPrepare Write 

Requestの場合と同じです。

Execute Write Request / Execute Write Response
　サーバ上にスタックされたPart Attribute Valueを、指定のAttributeに同時書き込みを行う
Attribute Protocol PDUをExecuteWrite RequestとExecuteWrite Responseと呼びます。

　Execute Write RequestのAttribute Protocol PDUのフォーマットを図3-100に示します。
Attribute OpcodeはExecute Write Requestを示す0x18が与えられます。続くFlagsはスタック

したキューを反映するか否かを制御するためのフラグを示します。Flags=0x00の場合、キュー

の書き込みをキャンセルします。Flags=0x01の場合、キューの書き込みを実行します。いずれ

のFlagsであってもExecute Write Request実行後、キューの内容はクリアされます。キューの

実行が成功した場合、サーバーからExecute Write Responseが返信されます。

Execute Write Request

Attribute Opcode
(1octet)

Flags
（1octet）

図 3-100　Execute Write RequestのAttribute Protocol PDUのフォーマット

　Execute Write ResponseのAttribute Protocol PDUのフォーマットを図3-101に示します。
Attribute OpcodeはExecute Write Responseを示す0x19が与えられます。

p045-192_chap3_BLE_2ed.indd   142 2015/10/31   12:41



143

3-9. ATT（Attribute Protocol）とGATT（Generic Attribute Profile）の詳細を知る

1

2

3

4

5

6

7

8

9

10

11

12

3

Execute Write Response

Attribute Opcode
（1octet）

図 3-101　Execute Write ResponseのAttribute Protocol PDUのフォーマット

サーバからのNotification/Indication
　サーバからのNotificationおよび IndicationをサポートするAttribute Protocol PDUは、
Handle Value NotificationおよびHandle Value Indication/Handle Value Confiemationと呼ば

れています。

Handle Value Notification
　サーバはHandle Value Notificationを利用することで、任意のタイミングでNotification

をクライアントに対して実行することができます。Handle Value NotificationのAttribute 

Protocol PDUのフォーマットを図3-102に示します。Attribute OpcodeはHandle Value 

Notificationを示す0x1Cが与えられます。Attribute Handleは書き込む先のアドレス（Handle）

を示し、Attribute ValueはAttributeに書き込む値を示します。Attribute Valueに関する諸条

件はWrite Command（3-9-3項の「Write Command」、140ページを参照ください）と同じ

です。ちなみにデフォルトのMTU（ATT_MTUdefault）の場合、書き込みに利用できるサイズは
20octet（ = ATT_MTUdefault - 3 octet = 23 octet – 3 octet）となります。

Handle Value Notification

Attribute Opcode
（1octet）

Attribute Handle
（2octet）

Attribute Value
(0～(ATT_MTU-3) octet)

図 3-102　Handle Value NotificationのAttribute Protocol PDUのフォーマット

Handle Value Indication / Handle Value Confirmation
　Indicationを実行する場合、Notificationとは異なり、クライアント側からのACKが返信さ

れます。この処理を行うAttribute Protocol PDUをHandle Value IndicationとHandle Value 

Confirmationと呼びます。

　サーバはHandle Value Indicationを利用することで、任意のタイミングで Indicationをク

ライアントに対して実行することができます。Handle Value IndicationのAttribute Protocol 

PDUのフォーマットを図3-103に示します。Attribute OpcodeはHandle Value Indication

を示す0x1Dが与えられます。Attribute Handleは書き込む先のアドレス（Handle）を示し、
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Attribute ValueはAttributeに書き込む値を示します。Attribute Valueに関する諸条件はWrite 

Command（3-9-3項の「Write Command」、140ページを参照ください）と同じです。ちなみ

に、クライアントがLong Attributeをサーバから Indicationされる場合、Indication後にRead 

Blob Requestを実行し、残るAttribute Valueの取得を行います。クライアントはHandle Value 

Indicationを正しく受信すると、Handle Value Confirmationを返信します。

Handle Value Indication

Attribute Opcode
（1octet）

Attribute Handle
(2octet)

Attribute Value
(0～(ATT_MTU-3) octet)

図 3-103　Handle Value IndicationのAttribute Protocol PDUのフォーマット

　Handle Value ConfirmationのAttribute Protocol PDUのフォーマットを図3-104に示しま

す。このPDUは Indicationに対するACKに相当するもので、Attriubute Opcodeのみの非常に

シンプルな構成となっています。Attribute OpcodeはHandle Value Indicationを示す0x1Eが

与えられます。

Handle Value Confirmation

Attribute Opcode
（1octet）

図 3-104　Handle Value ConfirmationのAttribute Protocol PDUのフォーマット
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3-10. GATTとService

　　　　　

　GATTの概略については3-2-1項で述べました。本項ではGATTの詳細とGATTが提供する
Serviceについての詳細について解説します。GATTについて簡単に振り返ると、GATTはATT

を基盤としたプロファイルで、Application側もしくはそれ以外のプロファイルから利用されま

す。GATTではAttributeを用いた階層的なデータベースを構築することでServiceを定義する

他、そのService上でのやり取りをATTによるサーバ /クライアント動作で制御します。

　それでは順に、GATT上のServiceについて、その詳細を見ていきましょう。

GATTの対応するイベント

　GATTでは、次のユーザイベントに対応しています。これらのイベントをCoreBluetoothフ

レームワークで制御することで、iOSデバイスからBLEデバイスのServiceにアクセスすること

ができます。

• 設定の交換（Exchange）
• BLEデバイス上のServiceとCharacteristicの発見（Discovery）
• Characteristicの値の読み取り（Read）
• Characteristicの値の書き込み（Write）
• Characteristicの値の通知（Notification）
• Characteristicの値の表示（Indication）

3-10-1. Serviceの構造
　GATTではAttributeを最小単位とした2種類のデータ構造、CharacteristicおよびServiceが

定義されています。図3-9でもすでに述べたとおり、ServiceはCharacteristicやその他のService
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への参照子による構成される構造体で、Characteristicは値（Value）、値の属性（Property）、そ

して値のディスクリプタ（Descriptor）による構造体となります。図3-9のとおり、構造的には
ServiceにCharacteristicが、Characteristicに値、属性、ディスクリプタが包含される形となり、

この値、属性、ディスクリプタそれぞれがAttribute単位で管理・格納されています。

　本項ではServiceやCharacteristicがAttributeによってどのように構成されているのか、具体

的に見ていきます。

Serviceの定義

　Serviceは3-2-4項でも述べたように、Charactersiticによって構成される一種のクラスとして

機能しますが、その実体はAttribute単位でメモリ上に展開されているデータベースです。この

データベース上のAttributeの中の記述に従って、ServiceそしてCharacteristicが定義されてい

ます。

　Serviceは、データベース上でService宣言（Service Declaration）と呼ばれる型のAttribute

で宣言されます。Service宣言型のAttributeの記述を図3-108に示します。ここで、Attribute 

Handleはデータベース上のアドレスを意味します。Attribute TypeはService宣言型であること

を示すUUIDPrimary Service（= 0x2800）、もしくはUUIDSecondary Service（= 0x2801）を持ちま

す。Attribute Valueは、Serviceを表す16bit Bluetooth UUIDもしくは128bit UUIDのService 

UUIDを持ちます。Permissionに関しては読み取り専用です。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN
UUIDPrimary Service

or UUID Secondary Service

ServiceUUID
(16bit Bluetooth UUID or 128bit UUID)

読み取り専用
認証不要
承認不要

図 3-105　Service宣言型のAttributeの構造

　ここで、Attribute Typeで出てきたUUIDPrimary ServiceとUUIDSeccondary Serviceにある

ように、Serviceには2種類の属性が存在する点に注意が必要です。Serviceでは、他のServiceを
Includeという機能によってデータベース上で参照し、自身のServiceに組み込む機能がサポー

トされています。このとき、Primary Serviceは他のServiceを Includeしたり、また他のサービス

から Includeされたりすることができます。他方、Secondary Serviceは、Primaryからの Include

によってのみ利用されるServiceが想定されています。
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Includeの定義

　上述したように、Serviceでは Includeによって他のServiceを参照することができます。この
IncludeはServiceの再利用性やGATTサーバ上のデータベースのメモリの節約に活用すること

ができます。Includeによって参照されたServiceは、参照元のServiceの一部とみなされ、Service

が定義できるかぎり（GATTサーバ上のデータベース上のメモリの枯渇、もしくはAttribute 

Handleを0xFFFFまで利用しきらない限り）いくらでも追加することが可能です。もちろん、1

つもService上で Includeを行わなくても問題はありません。

　Includeは Include宣言（Include Declaration）と呼ばれる型のAttributeで宣言されま

す。Include宣言型のAttributeの記述を図3-109に示します。ここで、Attribute Handleは

データベース上のアドレスを意味します。Attribute Typeは Include宣言型であることを示す
UUIDInclude（= 0x2802）を持ちます。

　Include宣言のAttribute Valueは3つの領域で構成されます。Include Service Attribute 

Handleは、実際に IncludeするServiceのメモリ上の開始地点を示すAttribute Handleを示し

ます。次にEnd Group Handleは、IncludeするServiceの終端のAttribute Handleを示します。
ServiceUUIDはサービスを表す16bit Bluetooth UUID / 128bit UUIDを示します。GATTサー

バ上で与えられるPermissionは読み取り専用です。

　Inlude宣言型のAttributeを見てもわかるように、Includeは参照先のアドレスである
Attribute Handleによって管理されているので、GATTサーバ上のServiceの配置の順番は任意

です。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDInclude
Include Service 

Attribute Handle
End Group 

Handle
Service  
UUID

読み取り専用
認証不要
承認不要

図 3-106　Inlude宣言型のAttributeの構造

　なお、Include宣言の参照先のServiceで Inclued元となるServiceが Includeされる場合を循環

参照と呼びます。この循環参照は仕様で禁止されており、GATTサーバにアクセスしたクライ

アントが循環参照を発見した場合、Attributeのやり取りを停止させます。また、Includeされ

るServiceのServiceUUIDが16bitの場合は Include先のServiceUUIDも16 bit、128bitの場合

は Include先も128bitである必要があります。
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3-10-2. Characteristicの定義
　CharacteristicはCharacteristic宣言、Characteristic値、Characteristicディスクリプタの3種

類の型のAtrributeに定義されます。それぞれの型はAttribute単位で区切られます。

　では、まずはCharacteristic宣言（Characteristic Declaration）から見ていきましょう。

Characteristic宣言のAttribute

　Characteristic宣言のAttributeの記述を図3-107に示します。ここでAttribute Handleはデー

タベース上のアドレスを意味します。Attribute TypeはCharacteristic宣言型であることを示す
UUIDCharacteristic（= 0x2803）を持ちます。

　Characteristic宣言のAttribute Valueは3つの領域で構成されます。Characteristic Properties

はCharacteristicに付与される、さまざまな属性について定義します。Characteristic Value 

Attribute Handleは、後述するCharacteristic値を表す型のAttributeへの参照先のAttribute 

Handle、つまりアドレスを指定します。Characteristic UUIDは参照先のCharacteristic値の
UUIDの値が指定されます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN
Characteristic 

UUID
Characteristic 

Properties
Characteristic Value 

Attribute Handle
Characteristic 

UUID
読み取り専用

図 3-107　Characteristic宣言型のAttributeの構造

Characteristic Propertiesで定義される属性
　Characteristic Proopertiesは宣言するCharacteristicにおいて「Characteristic値がどのよう

に利用可能か」「Characteristicディスクリプタがどのようにアクセスされるか」などの属性を

定めるフラグです。フラグのサイズは1octetとなっており、各ビットに対して1つずつ属性が

割り振られており、合計で8つの属性が定義されています。付与したい属性のビットに1をセッ

トすることで、その属性が有効化されます。各属性の内容は表3-22のとおりです。
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プロパティ名 値 内容

Broadcast 0x01 セットされた場合、Broadcastで利用される

Read 0x02 セットされた場合、読み取りが可能になる

Write Without Response 0x04 セットされた場合、書き込み可能になる（書き込み先からの応答なし）

Write 0x08 セットされた場合、書き込み可能になる

Notify 0x10 セットされた場合、Notificationで利用可能になる

Indicate 0x10 セットされた場合、Indicationで利用可能になる

Authenticated Signed Write 0x40 認証署名付きでの書き込みが可能

Extended Properties 0x80 Extended Propertiesで利用

表 3-22　Characteristic Propertiesで定義される属性

Characteristic値のAttribute

　Characteristic値のAttributeの記述を図3-108に示します。ここで、Attribute Handleはデー

タベース上のアドレスを意味します。Attribute Typeは設計者が定義するCharacteristicUUID

が指定されます。Attribute Valueは実際のCharacteristic値が与えられます。Characteristic値

のPermissionについては、上位のGATTを利用したプロファイルや実装時のデバイスの仕様に

依存します。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN CharacteristicUUID Characteristic Value
上位のGATTベースドのプロファイル
もしくは 実装時の仕様に依存

図 3-108　Characteristic値のAttributeの構造

CharacteristicディスクリプタのAttribute

　Characteristicディスクリプタは、Characteristic値についての関連情報を記述するために利用

されるAttributeです。たとえば、Characteristicが食材であると1-1-1項でたとえましたが、そ

のたとえにもとづくと、Characteristicディスクリプタは「その食材の生産者が誰であるのか」

「その食材の価格はいくらなのか」「食材の消費期限はいつなのか」など、食材に添付されてい

る商品情報のシールに相当します。

　CharacteristicではCharacteristic Propetiesとしていくつかの属性を定めていましたが、
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 3. BLEを理解する

CharacteristicディスクリプタはCharactersiticに対してというより、その値そのものの属性や

情報を追加的に定めるために利用されます。このCharacteristicディスクリプタは、表3-23に

示すようにさらに6種類のAttributeが定義されています。それぞれで役割が異なるので、1つ

ずつその機能を確認していきましょう。

ディスクリプタ 内容

Characteristic Extended Properties Characteristicの拡張定義用のディスクリプタ

Characteristic User Description ユーザーによる情報追記のためのディスクリプタ

Client Characteristic Configuration ATTクライアントの設定用のディスクリプタ

Server Characteristic Configuration ATTサーバの設定用のディスクリプタ

Characteristic Presentation Format Characteristicの値の単位やフォーマットを記述するディスクリプタ

Characteristic Aggregate Format 列挙型のCharacteristicに関する設定を行うディスクリプタ

表 3-23　Characteristicディスクリプタの種類

Characteristic Extended Properties
　Characteristic Extended Propertiesは、Characteristic Propertiesの拡張定義に利用するディ

スクリプタです。Characteristic Extended PropertiesのAttributeの記述を図3-109に示します。
Attribute TypeはCharacteristic Extended Properties型であることを示すUUIDCharacteristic Extended 

Properties（= 0x2900）を持ちます。Attribute Valueの特定のビットを制御することでExtended 

Propertiesの属性を制御することができます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDCharacteristic 

Extended Properties

Characteristic Extended  
Properties Bit Field

読み取り専用

図 3-109　Characteristic Extended PropertiesのAttributeの構造

Attribute Value 値 内容

Reliable Write 0x0001 セットすると、後述する3-10-6項のPrepare Write Request（176ページ）
の書き込みに対応する

Writable Auxiliaries 0x0002 セットするとCharacteristic User Descriptionの書き込みを許可しする

Reserved for Future Use（RFU） 0xFFFC 予約領域

表 3-24　Characteristic Extended PropertiesのAttribute Valueの値
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Characteristic User Description
　Characteristic User Descriptionは、Characteristic値に対してのテキストでの情報記述に利

用されるディスクリプタです。Characteristic User DescriptorのAttributeの記述を図3-110に

示します。Attribute TypeはCharacteristic User Descriptor型であることを示すUUIDCharacteristic 

User Descriptor（= 0x2901）を持ちます。Attribute ValueはUTF-8の文字列を入力することができ

ます。なお、サイズは可変長です。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUID Characteristic User 

Description

Characteristic User Description  
UTF-8 String

上位のGATTベースドのプロファイル
もしくは 実装時の仕様に依存

図 3-110　Characteristic User DescriptorのAttributeの構造

Client Characteristic Configuration
　Client Characteristic Configurationは、宣言するCharacteristicにおいてクライアント側

へのCharacteristicの振る舞いを設定するフラグです。Client Characteristic Propertiesの
Attributeの記述を図3-111に示します。Attribute TypeはClient Characteristic Properties型で

あることを示すUUIDClient Characteristic Properties（= 0x2902）を持ちます。Attribute Valueの特定の

ビットを制御することでCharacteristicのクライアントに対する振る舞いを制御することができま

す。なお、この値はボンディング中、ボンディングしたデバイス間で変更されることはありません。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDClient Characteristic 

Configuration
Characteristic Configuration Bit

Readable with no authentication or 
authorization

Writable with authentication and 
authorization※ 7

図 3-111　Client Characteristic PropertiesのAttributeの構造

　　　
Attribute Value 値 内容

Notification 0x0001 Characteristic PropertiesでNotifyビットがセットされている状態でセッ
トされるとCharacteristic値がNotificationされる

Indication 0x0002 Characteristic Propertiesで Indicateビットがセットされている状態でセッ
トされるとCharacteristic値が Indicationされる

Reserved for Future Use（RFU） 0xFFF4 予約領域

表 3-25　Client Characteristic PropertiessのAttribute Valueの値

※7 Authentication・Authorizationについては、上位のGATTベースドのプロファイルもしくは実装時の仕様に依存します。
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 3. BLEを理解する

Server Characteristic Configuration
　Server Characteristic Configurationは、宣言するCharacteristicにおいてサーバ側の
Characteristicの振る舞いを設定するフラグです。Server Characteristic PropertiesのAttribute

の記述を図3-115に示します。Attribute TypeはServer Characteristic Properties型であること

を示すUUIDServer Characteristic Properties（= 0x2903）を持ちます。Attribute Valueの特定のビットを制

御することでCharacteristicのサーバ側の振る舞いを制御することができます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDServer Characteristic 

Configuration
Characteristic Configuration Bit

読み取り可能

書き込み可能※8

図 3-112　Server Characteristic PropertiesのAttributeの構造

Attribute Value 値 内容

Boradcast 0x0001 Characteristic PropertiesのBroadcastビットがセットされて
いる場合にセットすると、サーバがBroadcastを許可する

Reserved for Future Use（RFU） 0xFFF2 予約領域

表 3-26　Server Characteristic PropertiesのAttribute Valueの値

Characteristic Presentation Format
　Characteristic Presentation Formatは、宣言するCharacteristicのデータフォーマットや
Characteristic値の単位を記述するディスクリプタです。Characteristic Presentation Formatの
Attributeの記述を図3-113に示します。Attribute TypeはCharacteristic Presentation Format

型であることを示すUUIDCharacteristic Presentation Format（= 0x2904）を持ちます。Attribute Valueは
Format、Exponent、Unit、NameSpace、Descriptionの5つの領域で与えられます。Permissionha

読取り専用となります。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDCharacteristic 

Presentation Format
Format Exponent Unit

Name 
Space

Description 読み取り専用

図 3-113　Characteristic Presentation FormatのAttributeの構造

　Attribute Valueのデータ領域については次のとおりです。

※8 Authentication・Authorizationについては、上位のGATTベースドのプロファイルもしくは実装時の仕様に依存します。
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• Format

   FormatはCharacteristic値がどのようなデータフォーマットかを定義します。Formatの値と

データフォーマットの対応を表3-27に示します。
※9

 なお、Formatで指定されたデータフォーマッ

トがoctet単位（すなわちビット単位）の場合、Characteristic値はそのAttribute ValueでLSB

に実際の値が配置されている必要があります。また、残りのビットはゼロにセットされている

必要があり、この点は注意が必要です。また、表3-23に示している指数値は後述するExponent

に対応するか否かを示しています。

　Bluetooth ver.4.x以降でBLE上から IPv6を直接運用する機能が定義されていますが、
Characteristic値を IPv4アドレスに利用する場合はuint32型が、IPv6アドレスに利用する場合

はuint128型が利用されます。また、Bluetooth BDADDRに利用する場合はuint48型が利用さ

れます。

• Exponent

   ExponentはCharacteristic値で一種の固定小数点を扱うために利用します。したがって、
Exponentは整数型のFormatでのみ利用することができます。また、Exponentの値自体は必ず

整数型となります。

実際のCharacteristic値 = Characteristic値 × 10 Exponent

　たとえば、Exponent = 2、Characteristic値 = 23の場合、実際の値は2300となります。また、
Expornent = -3、Characteristic値 = 3892の場合、実際の値は3.892となります。

• Unit

   UnitはCharacteristic値の単位を指定します。UnitはBluetooth SIGによって規格が定められ

ており、Asigned Numbers Documentにその記述を見ることができます。
※10

• NameSpace

   NameSpaceは後述するDescriptionの定義（数値と意味を対応付けるデータテーブル）を策

定している組織を同定するために利用されます。通常はBluetooth SIGの定義を利用するので、
BluetoothSIGを示す値（=0x01）が利用されます。

※11

※9 この対応はBluetooth SIGによって定められており、https://developer.bluetooth.org/gatt/Pages/FormatTypes.aspxでも確認す
ることができます。

※ 10 詳しくは、https://developer.bluetooth.org/gatt/units/Pages/default.aspx を参照ください。

※ 11 詳しくは、https://developer.bluetooth.org/gatt/Pages/GattNamespaceDescriptors.aspxを参照ください。
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 3. BLEを理解する

Format 短縮名称 内容 指数値

0x00 RFU RFU（Reserved for Future Use） No

0x01 boolean unsigned 1 bit（0 = false、1 = true） No

0x02 2bit unsigned 2 bit integer No

0x03 nibble unsigned 4 bit integer No

0x04 uint8 unsigned 8 bit integer Yes

0x05 uint12 unsigned 12 bit integer Yes

0x06 uint16 unsigned 16 bit integer Yes

0x07 uint24 unsigned 24 bit integer Yes

0x08 uint32 unsigned 32 bit integer Yes

0x09 uint48 unsigned 48 bit integer Yes

0x0A uint64 unsigned 64 bit integer Yes

0x0B uint128 unsigned 128 bit integer Yes

0x0C sint8 signed 8 bit integer Yes

0x0D sint12 signed 12 bit integer Yes

0x0E sint16 signed 16 bit integer Yes

0x0F sint24 signed 24 bit integer Yes

0x10 sint32 signed 32 bit integer Yes

0x11 sint48 signed 48 bit integer Yes

0x12 sint64 signed 64 bit integer Yes

0x13 sin128 signed 128 bit integer Yes

0x14 float32 IEEE-754 32 bit floating point No

0x15 float64 IEEE-754 64 bit floating point No

0x16 SFLOT IEEE-11073 16 bit floating point No

0x17 FLOAT IEEE-11073 32 bit floating point No

0x18 duint16 IEEE-20601 format No

0x19 utf8s UTF-8 string No

0x1A utf16s UTF-16 string No

0x1B struct Opaque structure No

0x1C ～ 0xFF RFU RFU（Reserved for Future Use） No

表 3-27　Formatの値とデータフォーマットの対応
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• Description

   DescriptionはCharacteristic値を補足する記述を行うために利用します。このDescription は
NameSpaceに示された組織によって定義されます。

※12

Characteristic Aggregate Format
   Characteristic Aggregate Formatは宣言するCharacteristic Presentation Formatのオプショ

ンとして利用できるディスクリプタです。1つのCharacteristicに対して複数のCharacteristic 

Presentation Formatを列挙るために利用します。Characteristic Aggregated Formatの
Attributeの記述を図3-114に示します。

　Attribute TypeはCharacteristic Aggregated Format型であることを示すUUIDCharacteristic 

Presentation Format（= 0x2905）を持ちます。Attribute ValueはCharacteristic Presentation Format

のAttribute Handle（16bit）が連結した値をとります。連結されたAttribute Handleの順番は

有意な点に注意する必要があります。また、1つのCharacteristicに対して複数のCharacteristic 

Presentation Formatが定義されている場合、必ずCharacteristic Aggregate Formatの記述が
Characteristic中に含まれます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDCharacteristic 

Aggregate Format

Charactersistic Presentation Formatの
Attribute Handleリスト 読み取り専用

図 3-114　Characteristic Aggregate FormatのAttributeの構造

3-10-3. GATTによるService Changed、Characteristic
　さて、これまででServiceとCharacteristicの詳細を確認してきました。ここではGATT自体

が提供するServiceである、その名もService Changedと、そのCharacteristicについて解説し

ます。

　Service Changedはその名のとおり、Serviceを変更するためのコントロールポイント（電車

の線路の切り替え機のイメージですね）として機能するServiceで、GATTによってあらかじめ

提供されています。なお、ここでの「変更」とは、GATTサーバ上のServiceの追加、削除、そ

して改変です。

※ 12 詳しくは、https://developer.bluetooth.org/gatt/Pages/GattNamespaceDescriptors.aspxを参照ください。
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 3. BLEを理解する

　それでは、Service Changedについて見ていきましょう。

GATT Service宣言

　GATT ServiceはGATT Service宣言（Service Declaration）と呼ばれる型のAttributeで宣

言されます。GATT Service宣言型のAttributeの記述を図3-115に示します。ここでAttribute 

Handleはデータベース上のアドレスを、Attribute TypeはService宣言型であることを示す
UUIDGATT Service（= 0x1801）を持ちます。Attribute Valueは、Serviceを表す16bit Bluetooth 

UUIDもしくは128bit UUIDのService UUIDを持ちます。Permissionに関しては読み取り専用

です。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDGATT Service
ServiceUUID

(16bit Bluetooth UUID or 128bit UUID)

読み取り専用
認証不要
承認不要

図 3-115　GATT Service宣言のAttributeの構造

Service Changed Characteristic宣言

　Service Chancged Characteristic宣言のAttributeの記述を図3-116に示します。基本的には、
Characteristic宣言と同様のAttributeとなります。Attribute Handleはデータベース上のアド

レスを、Attribute TypeはCharacteristic宣言型と同様のUUIDCharacteristic（= 0x2803）を

持ちます。

　Attribute ValueもCharacteristic宣言と同様に3つの領域で構成されますが、その値がService 

Changedでは固定になっています。Characteristic Propertiesはベースの値（=0x20）が指定

されます。他の属性をPropertiesに与える場合は0x20をベースとして他のビットを立ててい

きます。Characteristic Value Attribute Handleは、後述するService Chancged Characteristic

値を表す型のAttributeへの参照先のAttribute Handleを指定します。Characteristic UUIDは
ServiceChanged専用のUUIDServiceChangedの値（=0x2A05）が指定されます。
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Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDCharacteristic
Characteristic 

Properties

Characteristic 
Value Attribute 

Handle
UUIDServiceChanged 読み取り専用

図 3-116　Service Chancged Characteristic宣言のAttributeの構造

Service Changed Characteristic値

　Service Chancged Characteristic宣言のAttributeの記述を図3-117に示します。Attribute 

Handleはデータベース上のアドレスを示し、先のService Change Characteristic宣言の
Attribute Value内のCharacteristic Attribute Handleで指定されるAttiribute Handleになり

ます。Attribute TypeはUUIDServiceChanged（= 0x2A05）を持ちます。Attribute Value

は2つの領域に分けられており、Service Changedによって影響を与えるGATTサーバ上の
AttributeHandleの範囲の開始地点から終了地点までが与えられています。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDCharacteristic

Start of Affected  
Attribute

Handle Range

End of Affected  
Attribute

Handle Range

読み取り不可
書き込み不可

図 3-117　Service Changed Characteristic値のAttributeの構造

3-10-4. GAPによるService、Characteristic
　GATTによるServiceと同様に、GATTプロファイルに包含されるGAP自体が提供する
Serviceが存在します。ここではGAPによるService、Characteristicについて解説します。な

お、GAP ServiceはGATTサーバ上で常に1つのインスタンスを持ち、GAP ServiceはBLEの
Central、Peripheralではサポートが必須です。
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 3. BLEを理解する

GAP Service宣言

　GAP ServiceはGAP Service宣言（GAP Service Declaration）と呼ばれる型のAttributeで宣

言されます。GAP Service宣言型のAttributeの記述を図3-118に示します。ここでAttribute 

Handleはデータベース上のアドレスを、Attribute TypeはService宣言型であることを示す
UUIDGAP Service（= 0x1800）を持ちます。Attribute Valueは、Serviceを表す16bit Bluetooth 

UUIDもしくは128bit UUIDのService UUIDを持ちます。Permissionに関しては読み取り専用

です。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDGAP Service
ServiceUUID

(16bit Bluetooth UUID or 128bit UUID)

読み取り専用
認証不要
承認不要

図 3-118　GAP Service宣言のAttributeの構造 

Device Name Characteristic値

　Device Name Characteristicはデバイス名を記述するCharacteristicです。Device Name 

Characteristic値のAttributeの記述を図3-119に示します。Attribute Handleはデータベース

上のアドレスを示します。Attribute TypeはUUIDDevice Name （= 0x2A00）を持ちます。Attribute 

ValueはDevice Nameを0～248 octetまで記述することができます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDDevice Name Device Name
読み取り可

オプションで書き込みも可能

図 3-119　Device Name Characteristic値のAttributeの構造

Appearance Characteristic値

　Appearance Characteristicはデバイスの外観、つまり外部から見えるデバイスのカテゴリな

どを記述するCharacteristicです。Appearance Characteristic値のAttributeの記述を図3-120

に示します。Attribute Handleはデータベース上のアドレスを示します。Attribute Typeは
UUIDAppearance Characteristic（= 0x2A01）を持ちます。Attribute Valueはデバイスのカテゴリ（10bit）
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とサブカテゴリ（6bit）で構成されるAppearance（合計2 octet）が記述されます。このカテゴ

リとサブカテゴリを表すAppearanceの定数は参考文献を参照ください。
※13

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDAppearance 

Characteristic
Appearance 読み取り専用

図 3-120　Appearance Characteristic値のAttributeの構造

Peripheral Privacy Flag値

　Peripheral側のデバイスのプライバシー機能を制御するCharacteristicです。Peripheral  

Privacy Flag値のAttributeの記述を図3-121に示します。Attribute Handleはデータベース上の

アドレスを示します。Attribute TypeはUUIDPeripheral Privacy Flag（= 0x2A02）を持ちます。Attribute 

Valueの値が0x00の場合、デバイス内のプライバシー機能を無効化します。逆に値が0x01場

合、プライバシー機能を有効化します。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDPeripheral 

Privacy Flag
Peripheral Privacy Flag

読み取り可
オプションで書き込みも可能

図 3-121　Peripheral Privacy Flag値のAttributeの構造

Reconnection Address値

　Reconnection Address値はReconnection Addressを記述するCharacteristicです。Attribute

の記述を図3-122に示します。Attribute Handleはデータベース上のアドレスを示します。
Attribute TypeはUUIDReconnection Address（= 0x2A03）を持ちます。Attribute ValueはGAPによっ

て生成されるnon-resolvable addressが記述されます。non-resolvable addressはuint48型を取

ります。non-resolvable addressについてはver4.0 Vol.3 Section 10.8.2.1を参照ください。 

※ 13 https://developer.bluetooth.org/gatt/characteristics/Pages/CharacteristicViewer.aspx?u=org.bluetooth.characteristic.
gap.appearance.xml
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Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDReconnection 

Address
Reconnection Address 書き込み専用

図 3-122　Reconnection Address値のAttributeの構造

Peripheral Preferred Connection Parameters Characteristic
（PPCP）値

　PPCPはPeripheralの推奨する接続設定を記述するCharacteristicです。PPCP値のAttribute

の記述を図3-123に示します。Attribute Handleはデータベース上のアドレスを示します。
Attribute TypeはUUIDPPCP（= 0x2A04）を持ちます。

　Attribute Valueは4つの接続設定に関する領域で構成されます。

Attribute Handle Attribute Type Attribute Value Attribute Permission

0xNNNN UUIDPPCP

Minimum
Connection

Intarval

Maximum
Connection

Interval

Slave
Latency

Connection
Supervision

Timeout
Multiplier

読み取り可

図 3-123　PPCP値のAttributeの構造

Minimum Connection Interaval
　Minimum Connection IntervalはConnection Intervalの最小値Conn_Interval_Minを定義

します。Connection Intervalの最小値の実値connIntervalminは次の式に従います。Conn_

Interval_Minの値域は0x0006～0x0c80となっており、値域外の値はサポートされません。

connIntervalmin = Conn_Interval_Min × 1.25ms

Maximum Connection Interaval
　Maximum Connection IntervalはConnection Intervalの最大値Conn_Interval_Maxを定義

します。Connection Intervalの最大値の実値 connIntervalmaxは次の式に従います。Conn_

Interval_Maxの値域は0x0006～0x0c80となっており、値域外の値はサポートされません。ま

た、Conn_Interval_Maxの値は必ずConn_Interval_Min以上の値をとります。

connIntervalmax = Conn_Interval_Max × 1.25ms
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Slave Latency
　Connectionイベント数で示されるSlave Latencyを定義します。Slave Latencyの値域は
0x0000～0x01F3となっており、値域外の値はサポートされません。

Connection Supervision Timeout Multiplier
　接続監視におけるタイムアウトの値Nを定義します。このタイムアウトTimeの実値は10ms

の整数倍で計算され、以下の式で表されます。

Time = N × 10ms

　Nの値域は0x000A～0x0c80のため、Timeの値域は100ms～32sの範囲になります。なお、

地域外の値はサポートされません。

3-10-5. GATTプロファイルのAttribute Typeの一覧
　以上がGATTプロファイル中のService、Characteristicの定義になります。本節で取り上げ

たService、Charactericに関するAttribute Typeの一覧を表3-28に示します。
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Attribute Type UUID

<<GAP Service>> 0x1800

<<GATT Service>> 0x1801

<<Primary Service>> 0x2800

<<Secondary Service>> 0x2801

<<Include>> 0x2802

<<Characteristic>> 0x2803

<<Characteristic Extended Properties>> 0x2900

<<Characteristic User Description>> 0x2901

<<Client Characteristic Configuration>> 0x2902

<<Server Characteristic Configuration>> 0x2903

<<Characteristic Format>> 0x2904

<<Characteristic Aggregate Format>> 0x2905

<<Device Name >> 0x2A00

<<Appearance>> 0x2A01

<<Peripheral Privacy Flag>> 0x2A02

<<Reconnection Address>> 0x2A03

<<PPCP>> 0x2A04

<<Service Changed>> 0x2A05

表 3-28　GATTプロファイルのAttribute Typeの一覧

3-10-6. GATTプロファイルで利用できる機能
　GATTプロファイルは、本節の冒頭より述べていたAttributeをベースとしたデータベー

スによるService、Characteristicと、本項で解説するそれらを利用するサーバ /クライアント

の機能の2つによって構成されています。これは本章冒頭での市場のたとえで考えると、前

者のAttributeベースのデータベースは「市場の食材の陳列ブース」であり、後者のService、
Characteristicを利用するサーバ /クライアント機能は「ブースで食材を売買する店員であると

考えることができます。

　本章はここまでで前者に相当するGATTによって提供されるService、Characteristicについ

て解説しました。本項では、後者のそれらをベースとしたGATTプロファイルによって提供さ

れる機能について解説していきたいと思います。
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　GATTプロファイルで利用できる機能と、GATTクライアント /サーバでの対応 /非対応を表
3-29に示します。表からもわかるように、GATTプロファイルの機能は11のProcedureと21

のSub-Procedureが存在します。ここで、Sub-ProcedureとはProcedureで定義される一連の手

順を利用した副次的なProcudureを指します。

No. GATTプロファイルの機能 対応 /非対応

Procedure Sub-Procedure クライアント サーバ

1 Server Configuration Exchange MTU

Option

Option

2 Primary Service Discovery Discover All Primary Services ◯

Discover Primary Services by 
Service UUID

◯

3 Relationship Discovery Find Included Sevices ◯

4 Characteristic Discovery Discover All Characteristic of a 
Service

◯

Discover Characteristic by UUID ◯

5 Characteristic Descriptor Discovery Discover All Characteristic 
Descriptors

◯

6 Reading a Characteristic Value Read Characteristic Value ◯

Read Using Characteristic UUID ◯

Read Long Characteristic Values

Option

Read Multiple Characteristic 
Values

7 Writing a Characteristic Value Write Without Response

Signed Write Without Response

Write Characteristic Value

Write Long Characteristic Values

8 Notification of a Characteristic Value Notifications

9 Indication of a Characteristic Value Indications ◯

10 Reading a Characteristic Descriptor Read Characteristic Descriptors

Option

Read Long Characteristic 
Descriptors

11 Writeing a Characteristic Descriptor Write Characteristic Descriptors

Write Long Characteristic 
Descriptors

表 3-29　GATTプロファイルで利用できる機能とGATTクライアント/サーバの対応 /非対応

　それでは、さっそくServer ConfigurationからGATTプロファイルの機能を見ていきましょう。
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Server Configuration

　このProcedureはGATTクライアントによってATTの設定を行うためのProcedureになりま

す。このProcedureでは、MTU容量を変更する sub-ProcedureであるExchange MTUがサポー

トされています。

MTUの容量を変更する（Exchange MTU）
　MTU（ATT_MTU）の容量を変更するSub-ProcedureをExchange MTUと呼びます。GATT

クライアントがデフォルト値よりも大きな容量のATT_MTUを要求する際に利用します。変更

できる容量は接続された双方のデバイスがサポートする最大容量まで変更することができます。

このSub-Procedureは、接続中に一度だけ実行することができます。サーバ /クライアント間の

通信の概略を図3-124に示します。ここで利用しているAttribute Protocol PDUのExchange 

MTU Request、Exchange MTU Responseについては3-9-3項を参照ください。

Exchange MTU Request (0x0200)

Exchange MTU Request (0x0032)

Client Server

図 3-124　Exchange MTU

Primary Service Discovery

　GATTサーバ上のPrimary Serviceを発見するProcedureをPrimary Service Discoveryと呼

びます。このProcedureによってGATTサーバ上にPrimary Serviceを発見することで、それ

にひも付いた IncludeやCharacteristicなどの情報に、他のProcedureからアクセスすることも

できます（このProcedureが次に示すRelationship Discoveryとなります）。このProcudureで

は、GATTサーバ上のすべてのPrimary Serviceを発見するDiscover All Primary Servicesと、
ServiceUUIDからPrimary Serviceを発見するDiscover Primary Services by ServiceUUIDがサ

ポートされています。以降では、この2つの sub-Procedureについて見ていきましょう。
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すべてのサービスを発見する（Discover All Primary Service）
　GATTサーバ上のサービスを発見するSub-ProcedureをDiscover All Primary Serviceと呼び

ます。GATTサーバ上のAttributeを、Attribute Handleが0x0001から0xFFFFまで、Attribute 

Typeが<<Primary Service>>（=0x2800）であるサービスを検索します。クライアントはGroup 

Type Requestを利用することで、サーバからGroup Type Responseが返却されます。サーバ /

クライアント間の通信の概略を図3-125に示します。ここで利用しているAttribute Protocol 

PDUについては3-9-3節の「Read By Group Type Request/Response」、138ページを参照く

ださい。

Read By Group Type Request (0x001, 0xFFFF,<<Primary Service>>)

Read By Group Type Request (0x0200, 0xFFFF,<<Primary Service>>)

Error Response (<<Read By Group Type Request>>, 0x0401, <<Attribute Not Found>>)

0x0017, <<UUID2>>, 0x0100, 0x01FF, <<UUID3>>)

Read By Group Type Response (0x06, 0x0001, 0x000F, <<UUID1>>, 0x0010, 

0x03FF, <<UUID5>>, 0x0400, 0x04FF, <<UUID6>>)

Read By Group Type Response (0x06, 0x0200, 0x02FF, <<UUID4>>, 0x0300, 

Read By Group Type Request (0x0500, 0xFFFF,<<Primary Service>>)

Client Server

図 3-125　Discover All Primary Service

ServiceUUIDからサービスを発見する（Discover Primary Services by ServiceUUID）
　先の方法とは別に、ServiceUUIDから直接GATT上のサービスを発見するSub-Procedureも

存在します。これをDiscover Primary Services by ServiceUUIDと呼びます。クライアントは
Find By Type Value Requestを利用することで、サーバからFind By Type Value Responseが返

却されます。サーバ /クライアント間の通信の概略を図3-126に示します。ここで利用している
Attribute Protocol PDUについては3-9-3節の「Find By Type Value Request/Response」、131

ページを参照ください。なお、Find By Type  Value Requestで指定しているAttribute Handle

の終了条件よりも早く、与えたServoiceUUIDが発見された場合、Serviceの検索は終了します。
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Find By Type Value Request (0x0001, 0xFFFF,<<Primary Service>>, <<UUID1>>)

Find By Type Value Request (0x0215, 0xFFFF,<<Primary Service>>, <<UUID1>>)

Find By Type Value Response (0x0200, 0x0214)

Error Response (<<Find By Type Value Request>>, 0x00215, <<Attribute Not Found>>)

Client Server

図 3-126　Discover Primary Services by ServiceUUID

Relationship Discovery

　GATTサーバ上のServiceは、Sevice内で他のServiceを IncludeすることでServiceの再利用

性を高めることができます。この Includeされている他のServiceなどを検索し、Include元の
Serviceとの関係性を調べるProcedureをRelationship Discoveryと呼び、Sub-Procedureとして
Find Included Servicesをサポートします。

Service上の Includeを発見する（Find Included Services）
　Sevice内の Includeの発見するSub-ProcedureをFind Included Servicesと呼びます。サーバ
/クライアント間の通信の概略を図3-127に示します。クライアントはRead By Type Request

を利用することで、サーバからRead By Type Responseが返却されます。ここで利用している
Attribute Protocol PDUについては3-9-3節の「Read By Type Request/Response」（133ペー

ジ）、「Read Request/Response」（135ページ）項を参照ください。
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Read By Type Request (0x0200, 0x0214,<<Include>>)

Read By Type Request (0x0202, 0x0214,<<Include>>)

Read Request (0x0550)

Read By Type Request (0x0203, 0x0214,<<Include>>)

Read By Type Response (0x08, 0x0201, 0x0500, 0x0518, <<UUID1>>)

Read By Type Response (0x06, 0x0202, 0x0550, 0x0568)

Read Response (<<UUID2>>)

Error Response (<<Read By Type Request>>, 0x0203, <<Attribute Not Found>>)

Client Server

図 3-127　Find Included Services

Characteristic Discovery

　Serviceの発見と同様、Characteristicの発見もサポートされています。Characteristicを発

見することにより、他のProcedureからそれにひも付いた情報にアクセスすることができま

す。このProcudureでは、発見したService上のすべてのCharacteristicを発見するDiscover 

All Characteristics of a Serviceと、UUIDか ら 直 接Characteristicを 発 見 す るDiscover 

Characteristic by UUIDがSub-Procedureとしてサポートされています。

Service上のCharacteristicをすべて発見する（Discover All Characteristics of a Service）
　先のProcedureでServiceの発見を行いました。この発見したService上のCharacteristicをす

べて発見するSub-ProcedureをDiscover All Characteristics of a Serviceと呼びます。サーバ /

クライアント間の通信の概略を図3-128に示します。クライアントがRead By Type Request

でUUIDとして<<Characteristic>>を指定して利用することで、サーバからRead By Type 

Responseが返却されます。ここで利用しているAttribute Protocol PDUについては3-9-3節の

「Read By Type Request/Response」、133ページを参照ください。

p045-192_chap3_BLE_2ed.indd   167 2015/10/31   12:41



168

 3. BLEを理解する

Read By Type Request (0x0200, 0x0214, <<Characteristic>>)

0x0210, 0x02, 0x0212, <<UUID2>>)

Read By Type Response (0x07, 0x0203, 0x02, 0x0204, <<UUID1>>, 

Read By Type Request (0x0211, 0x0214, <<Characteristic>>)

Error Response (<<Read By Type Request>>, 0x0211, <<Attribute Not Found>>)

Client Server

図 3-128　Discover All Characteristics of a Service

UUIDからCharacteristicを発見する（Discover Characteristics by UUID）

　ServiceのAttribute Handleの範囲が既知、かつCharacteristic UUIDが既知の場合に利用

するSub-ProcedureをDiscover All Characteristic of a Serviceと呼びます。手続きや利用する
Attribute Protocol PDUについては、基本的にDiscover All Characteristicの場合と同様です。

サーバ /クライアント間の通信の概略を図3-129に示します。

Read By Type Request (0x0200, 0x0214, <<Characteristic>>)

Error Response (<<Read By Type Request>>, 0x0211, <<Attribute Not Found>>)

0x0210, 0x02, 0x0212, <<UUID2>>)

Read By Type Response (0x07, 0x0203, 0x02, 0x0204, <<UUID1>>, 

Read By Type Request (0x0211, 0x0214, <<Characteristic>>)

Client Server

図 3-129　Discover Characteristics by UUID

Characteristic Descriptor Discovery

　当然、発見したCharacteristicからそのCharacteristicディスクリプタを発見することもでき

ます。このProcedureをCharacteristic Descriptor Discoveryと呼んでいます。これによって
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Characteristicディスクリプタを発見した後、後述する他のProcedureを使ってディスクリプ

タ内の情報を引き出すことも可能です。このProcedureでは、ディスクリプタの発見するSub-

Procedure、Characteristic Descriptior Discoveryがサポートされています。

Characteristicディスクリプタを発見する（Discover All Characteristic Descriptors）
　あるCharacteristicのAttribute Handleが既知であるとして、その範囲内のCharacteristic

ディスクリプタのAttribute HandleとAttribute Typeを発見するSub-Procedureは、Discover 

All Characteristic Discriptorsと呼ばれています。サーバ /クライアント間の通信の概略を図
3-130に示します。クライアントがFind Information Requestで調べたいCharacteristicの
Attribute Handleの範囲を指定することで、サーバからFind Information Responseが返却され

ます。ここで利用しているAttribute Protocol PDUについては3-9-3節の「Find Information 

Request/Response」、129ページを参照ください。

Find Information Request (0x0205, 0x020F)

Find Information Request (0x0207, 0x020F)

Find Information Response (0x01, 0x0205, <<UUID1>>, 0x0206, <<UUID2>>)

Error Response (<<Find Information>>, 0x0207, <<Attribute Not Found>>)

Client Server

図 3-130　Discover All Characteristic Descriptors

Characteristic Value Read

　GATTサーバからCharacteristic値を読み出すProcedureはCharacteristic Value Readと呼

ばれています。このProcedureには、純粋にCharacteristic値を読み出すRead Characteristic 

Value、Characteristic UUIDか ら 値 を 読 み 出 すRead Using Characteristic UUID、Read 

Characteristic Valueでは読み出しきれない長さのCharacteristic値を読み出すRead Long 

Characteristic Value、そして複数のAttribute HandleのセットからCharacteristic値のセット

を読み出すRead Multiple Charactesristic Values、以上の4種類のSub-Procedureが定義されて

います。
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　以降で、それらSub-Procedureについて詳細を見ていきましょう。

Characteristic値を読み出す（Read Characteristic Value）
　GATTサーバ上に存在するCharacteristic値のAttribute Handleが既知、かつCharacteristic

値の容量が〔ATT_MTU – 1〕である場合、Characteristic値を直接読み出すことができま

す。この処理の手順を示しているSub-ProcedureがRead Characteristic Valueです。〔ATT_

MTU-1〕以上の長さを持つCharacteristic値を読み出す場合は、後述するCharacteristic Long 

Characteristic Valueを利用します。サーバ /クライアント間の通信の概略を図3-131に示しま

す。このSub-Procedureでは、クライアントがRead Requestで読み出したいCharacteristicの
Attribute Handleを指定することで、サーバからRead ResponseとしてCharacteristic値が返却

されます。ここで利用しているAttribute Protocol PDUについては3-9-3節の「Read Request/

Response」、135ページを参照ください。

Read Request (0x0002)

Read Response ("Example Deveice")

Client Server

図 3-131　Read Characteristic Value

Characteristic UUIDからCharacteristic値を読み出す（Read Using Characteristic UUID）
　GATTサーバ上のCharacteristic UUIDが既知である場合、Characteristic UUIDから
Characteristic値を直接読み出すことができます。この処理の手順を示したのがRead Using 

Characteristic UUIDです。サーバ /クライアント間の通信の概略を図3-132に示します。この
Sub-Procedureでは、クライアントがRead By Type RequestでGATTサーバ上のメモリ空間

（Attribute Handle：0x0001～0xFFFF）で所望のCharacteristicUUIDを直接検索します。検索

の結果はサーバからRead By Type ResponseとしてCharacteristic値が返却されます。ここで利

用しているAttribute Protocol PDUについては3-9-3節の「Read By Type Request/Response」、
133ページを参照ください。
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Read By Type Request (0x0001, 0xFFFF, <<UUID2>>)

Read By Type Response (0x04, 0x0380, 0x08EC)

Client Server

図 3-132　Read Using Characteristic UUID

〔ATT_MTU-1〕以上の長さのCharacteristic値を読み出す（Read Long Characteristic Values）
　Characteristic値 のAttribute Handleと 値 の 長 さ が 既 知 で あ る 場 合、 通 常 はRead 

Characteristic Valueを利用しますが、値の長さが〔ATT_MTU-1〕を超える場合、一度の
Read Characteristic Valueではプロトコル上、値の読出しに対処ができません。このような

〔ATT_MTU-1〕を超えた値の読み出しを行う場合に利用するSub-PeocedureがRead Long 

Characteristicです。サーバ /クライアント間の通信の概略を図3-133に示します。このSub-

Procedureでは、クライアントはRead RequestでGATTサーバ上へ読み出すのに加え、Read 

Blob Requestを利用してさらに値を読み出します。Read Blob Requestに与える引数Offset（読

み出し対象のCharacteristic値のLSBからのオフセット）は当然、〔ATT_MTU-1〕となりま

す。Read Blob RequestでOffsetを〔ATT_MTU-1〕× n （n：繰り返し回数）として連続で読

み出すことで、所望の長さのCharacteristic値を読み出します。ここで利用しているAttribute 

Protocol PDUについては3-9-3節の「Read Request/Response」、および「Read Brob Request/

Response」、135ページを参照ください。

Read Request (0x0003)

Read Blob Request (0x0003, 0x0016)

Read Blob Request (0x0003, 0x002C)

Read Response ("A Very Long Device Nam")

Read Response ("e Using A Long Attribu")

Read Response ("te")

Client Server

図 3-133　Read Long Characteristic Values
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Attribute Handle のセットから Characteistic 値のセットを読み出す（Read Multiple 
Characteristic Values）
　Characteristic値のAtribute Handleのセットが既知である場合、これらAttribute Handleに

対応するCharacteristic値をセットで確認することができます。このようなSub Procedureを
Read Multiple Charactersisticをと呼びます。サーバ /クライアント間の通信の概略を図3-134

に示します。このSub-Procedureでは、クライアントはRead Multiple Responseを用いてGATT

サーバ上から値を読み出します。セットとなっているCharacteristic値の長さは〔ATT_MTU-

1〕以下となり、〔ATT_MTU-1〕以上の長さを持つCharacteristic値を読み出した場合、最初の

〔ATT_MTU-1〕の長さ分だけの値が読み出されます。ここで利用しているAttribute Protocol 

PDUについては3-9-3節の「Read Multiple Request/Response」、137ページを参照ください。

Read Multiple Request (0x0380, 0x0009)

Read Multiple Response (0x08EC, 0x0A)

Client Server

図 3-134　Read Multiple Characteristic Values

Characteristic Value Write

　読み込みと対になるProcedureとして、GATTサーバ上のCharacteristicに値を書き込む
Procedureが定義されており、Characteristic Value Writeと呼ばれています。このProcedure

には、確認応答（Acknowledgement、ACKなどと呼びます）を必要としない書き込みを行

うWrite Without Response、それに加えて暗号化を利用して書き込みを行うSinged Write 

Without Response、書き込みに対して確認応答を受け取るWrite Characteristic Value、Write 

Characteristic Valueで扱う以上の長さのCharacteristic値を書き込むためのWrite Long 

Characteristic Value、そして複数のCharacteristicに同時にCharacteristic値を反映する
Reliable Write、以上の5種類のSub-Procedureがサポートされています。

Characteristic値を書き込む（ACKなし）（Write Without Response）
　無線通信において、通信相手に関する情報は通信によってしか知ることはできません。し

たがって、特に無線通信で相手側のデバイスに情報を書き込む際、その操作によって通信相
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手から「結果、どうなったのか」を知ることは非常に重要となります。この確認応答をACK

（Acknowledgement）と呼びます。Characteristic値をGATTサーバに書き込む際、このACKを

受けるか否かで利用するSub-Procedureが異なります。表3-30に、Characteristic Value Write

のSub-Procedureの違いを示します。

Sub-Procedure名 ACKの有無

Write Without Response ×

Singned Write Without Response ×

Write Characteristic Value ◯

Write Long Characteristic Value ◯

Reliable Write ◯

表 3-30　 Characteristic Value WriteのSub-Procedureの違い

　表3-30からわかるように、Write Without ResponseはACKを利用せずに書き込みを行いま

す。サーバ /クライアント間の通信の概略を図3-135に示します。ACKを利用せずに書き込む

ため、非常にシンプルにクライアントから Write Commandを指定のAttribute Handleに対し

て行うのみになります。Write Commandについては3-9-3節の「Write Command」、140ペー

ジを参照ください。

Write Command(0x0022, 0x01)

Client Server

図 3-135　Write Without Response

暗号化を有効化して Characteristic値を書き込む（ACKなし）（Signed Write Without 
Response）
　Signed Write Withpout Responseは暗号化を有効化してCharacteristicを書き込むSub-

Procedureです。Write Without Responseと同様、ACKは利用しません。このSub-Procedureは

① Charactersitic PropertiesにおいてAuthenticated Signed Writeが有効化されている（参照
3-10-2項の「Characteristic Propertiesで定義される属性」、148ページ）

② クライアントとサーバがBondingされている（参照3-8-4項）
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場合にのみ利用することができます。

　またこのSub-Procedureは（ATT_MTU-15）octet までの書き込みに対応し、一度の操作で

のそれ以上の書き込みには対応していません。

　サーバ /クライアント間の通信の概略を図3-136に示します。ACKを利用しないため、Write 

Without Responseと同様、サーバからのレスポンスはありません。書き込みについてはSigned 

Write Commandを利用します。引数であるAuthentication Signatureには、SMPによって発行

された認証署名が与えられます。ちなみにCharacteristic値の書き込み幅が〔ATT_MTU-15〕
octetに制限されている理由は、Signed Write Commandの引数においてAttribute Opcodeで
1octet、Attribute Handleで2octet、Authentication Signatureで12octetが必要なためです（ 

ATT - MTU -（1-2-12）= ATT_MTU -15 ）。Signed Write Commandについては3-9-3項の

「Signed Write Command」、140ページを参照ください。

Signed Write Command(0x0022, 0x800000022184374801)

Client Server

図 3-136　Signed Write Without Response

Characteristic値を書き込む（ACKあり）（Write Characteristic Value）
　Write Without Responseとは異なり、書き込みにGATTサーバ側からのACKを要求する
Sub-ProcedureをWrite Characteristic Valueと呼びます。ここで、一度に書き込むことができる
Characteristic値は〔ATT_MTU-3〕となります。〔ATT_MTU-3〕であるのは、引数のAttribute 

opcodeとAttribute Handleで3octet消費してしまうためです。これ以上の書き込みが必要な場

合は、後述するWrite Long Characteristic Valueを利用します。

　サーバ /クライアント間の通信の概略を図3-137に示します。書き込みにはWrite Requestを

利用します。書き込みが成功していた場合、サーバ側からWrite ResponseがACKとして返却

されます。ここで利用しているAttribute Protocol PDUについては3-9-3節の「Write Request/

Response」（139ページ）を参照ください。
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Write Request(0x0022, "My Device")

Write Response()

Client Server

図 3-137　Write Characteristic Value

〔ATT_MTU-3〕octet以上の値を書き込む（ACKあり）（Write Long Characteristic Value）
　〔ATT_MTU-3〕octet以上のCharacteristic値をGATTサーバ上に書き込む場合のSub-

ProcedureをWrite Long Characteristic Valueと呼びます。

　サーバ /クライアント間の通信の概略を図3-138に示します。このSub-Procedureで、クライ

アント側はPrepare Write RequestとExecute Write Requestの2種類のAttribute Protocol PDU

を利用して書き込みを行います。Prepare Write Requestを利用して書き込む内容をサーバ上に

キューとしてためることができ、目的のキューがたまったタイミングでExceute Write Request

でサーバ上のCharacteristic値に反映させることができます。なお、Prepare Write Requestで

値を書き込む場合、Attribute Opcodeで1octet、Attribute Handleで2octet、そして書き込む

値のオフセット量を指定するValue Offsetで2octet消費してしまうため、一度に書き込むこと

ができるCharacteristic値は〔ATT_MTU-5〕octetとなります。ここで利用しているAttribute 

Protocol PDUについては3-9-3節の「Prepare Write Request/Response」（141ページ）および

「Execute Write Request/Response」（142ページ）を参照してください。
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Prepare Write Request(0x0003, 0x0000, "My Special Device")

Prepare Write Request(0x0003, 0x0012, "Next To The Kitche")

Prepare Write Request(0x0003, 0x0024, "n Door")

Excute Write Request(0x01)

Prepare Write Response(0x0003, 0x0000, "My Special Device")

Prepare Write Response(0x0003, 0x0012, "Next To The Kitche")

Prepare Write Response(0x0003, 0x0024, "n Door")

Excute Write Response()

Client Server

図 3-138　Write Long Characteristic Value

複数のCharacteristicに同時にCharacteristic値を書き込む（Reliable Writes）
　先ほどのPrepare Write Request/Excecute Write Requestを活用することで、複数の
Characteristicに同時にCharacteristic値を書き込むことSub-Procedureもサポートされており、

これをReliable Writesと呼びます。

　サーバ /クライアント間の通信の概略を図3-139に示します。このSub-Procedureでは、Write 

Long Characteristic Valueと同様、Prepare Write Request/Excecute Write Requestを利用しま

す。Write Long Characteristic Valueとの違いはValue Offsetは0x00として、書き込みたい
CharacteristicへのAttribute Handleを逐次指定しつつ、反映したいCharacteristic値を送信し

ます。値の反映はWrite Long Characteristic Valueと同様、Excecute Write Requestで同時に反

映させることができます。ここで利用しているAttribute Protocol PDUについては3-9-3節の

「Prepare Write Request/Response」（141ページ）および「Execute Write Request/Response」

（142ページ）を参照ください。
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Prepare Write Request(0x0003, 0x0000, "My Special Device")

Prepare Write Request(0x0003, 0x0012, "Next To The Kitche")

Prepare Write Request(0x0003, 0x0024, "n Door")

Excute Write Request(0x01)

Prepare Write Response(0x0003, 0x0000, "My Special Device")

Prepare Write Response(0x0003, 0x0012, "Next To The Kitche")

Prepare Write Response(0x0003, 0x0024, "n Door")

Excute Write Response()

Client Server

図 3-139　Reliable Writes

Characteristic Value Notification

　GATTサーバからのNotification（通知機能）をクライアントが受ける場合のProcedureを
Characteristic Value Notificationと呼びます。このProcedureでは、サーバから値を通知す

るNotificationと呼ばれるSub-Procedureがサポートされています。なお、この通知機能は
Client Charactersitic Configurationディスクリプタ（参照3-10-2項の「Client Characteristic 

Properties」、151ページ）によって設定することができます。

GATTサーバからの通知を受け取る（ACKなし）（Notifications）
　GATTサーバから通知を受け取る際のSub-ProcedureをNotificationsと呼びます。
Notificationではサーバからの通知に対してクライアントからACKの返信は行いません。ちな

みに、後述するNotificationsと Indicationsの違いはクライアントがACKを返信するか否かで

す。したがって、Notificationsは信頼性が求められない情報の、Indicationsには信頼性が求め

られる情報の伝達に利用するとよいでしょう。

　サーバ /クライアント間の通信の概略を図3-140に示します。処理手順としては非常にシンプ

ルで、サーバ側がHandle Value Notificationを利用するのみです。Handle Value Notification

については3-9-3項の「Handle Value Notification」、143ページを参照してください。
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Handle Value Notification(0x0009, 0x0A)

Client Server

図 3-140　Notifications

Characteristic Value Indications

　GATTサーバからの通知に対してACKを返信する通信処理をCharacteristic Value 

Indicationと呼びます。先のNotificationとは異なり、サーバからの通知に対してクライアン

トからACKの返信を行います。このProcedureでは Indicationsと呼ばれるSub-Procedureがサ

ポートされています。なお、この通知機能はCharacteristic Value Notificationsの場合と同様、
Client Charactersitic Configurationディスクリプタ（参照3-10-2項の「Client Characteristic 

Configuration」、151ページ）によって設定することができます。

GATTサーバからの通知を受け取る（ACKあり）（Indications）
　GATTサーバから通知を受け取り、クライントからACKの返信を要求するSub-Procedureを
Indicationsと呼びます。サーバ /クライアント間の通信の概略を図3-140に示します。処理手

順としてはこちらも非常にシンプルで、サーバ側がHandle Value Indicationsを利用するのみ

です。クライントは Indicationを受信後、このAttribute Protocol PDUに対するACKとして
Handle ValueConfirmationを返信します。これらのAttribute Protocol PDUについては3-9-3

節の「Handle Value Indication」、143ページを参照してください。

Handle Value Indication(0x0009, 0x09)

Handle Value Confirmation()

Client Server

図 3-141　Indications
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Characteristic Descriptors

　GATTサーバ上のCharacteristicディスクリプタの読み込み /書き込みを行う処理を定め

たProcedureをCharacteristic Decriptorsと呼びます。このProcedureでは、Characteristic

ディスクリプタの読み込みを行うRead Characteristic Disctriptors/Read Long Characteristic 

Descriptors、書き込みを行うWrite Characteristic Disctriptors/Write Long Characteristic 

Descriptors、以上の4種類のSub-Procedureが定められています。

Characteristicディスクリプタを読み込む（Read Characteristic Disctriptors）
　GATTサーバからCharacteristicディスクリプタを読み込むSub-ProcedureをRead 

Characteristic Descriptorsと呼びます。基本的には、処理手順としてはRead Characteristic 

Valueと同様で、Read Requestを利用してCharacteristicディスクリプタのAttribute Handleを

指定して読み込みます。サーバ /クライアント間の通信の概略を図3-141に示します。Attribute 

Protocol PDUについては、3-9-3項の「Read Request/Response」、135ページを参照してくだ

さい。

Read Request(0x0206)

Read Response("Outside Temperature")

Client Server

図 3-142　Read Characteristic Disctriptors

〔ATT_MTU-1〕octet以上のCharacteristicディスクリプタを読み込む
（Read Long Characteristic Disctriptors）
　Read Characteristic DescriptorsではRead Requestと呼ばれるAttribute Protocol PDUを利

用しているため、一度に読み込むことができるディスクリプタの値は〔ATT_MTU-1〕octetに

制限されてしまいます。〔ATT_MTU-1〕octet以上のディスクリプタを読み込む場合の処理を記

述した sub-Procedureが別途要されており、Read Long Characteristic Discriptorsと呼びます。

　サーバ /クライアント間の通信の概略を図3-142に示します。基本的にはRead Long 

Characteristic Valueと手順は同様となるので、Sub-Procedureの挙動については図3-132を参

照ください。また、Attribute Protocol PDUについては、3-9-3節の「Read Request/Response」

および「Read Brob Request/Response」、135ページを参照してください。

p045-192_chap3_BLE_2ed.indd   179 2015/10/31   12:41



180

 3. BLEを理解する

Characteristicディスクリプタを書き込む（Write Characteristic Disctriptors）
　GATTサーバからCharacteristicディスクリプタを書き込むSub-ProcedureをWrite 

Characteristic Descriptorsと呼びます。基本的には、処理手順としてはWrite Characteristic 

Valueと同様で、Write Requestを利用してCharacteristicディスクリプタのAttribute Handleを

指定して書き込みます。サーバ /クライアント間の通信の概略を図3-143に示します。Attribute 

Protocol PDUについては、3-9-3節の「Write Request/Response」（139ページ）を参照ください。

Write Request（0x0206,"Patio Temperature”)

Write Response()

Client Server

図 3-143　Write Characteristic Disctriptors

〔ATT_MTU-3〕octet以上のCharacteristicディスクリプタを書き込む
（Write Long Characteristic Disctriptors）
　Write Characteristic DescriptorsではWrite Requestと呼ばれるAttribute Protocol PDUを利

用しているため、一度に書き込むことができるディスクリプタの値は〔ATT_MTU-3〕octetに

制限されてしまいます。〔ATT_MTU-3〕octet以上のCharacteristicディスクリプタを書き込む

場合、Sub-ProcedureとしてWrite Long Characteristic Disctriptorsが用意されています。

　サーバ /クライアント間の通信は、基本的にはWrite Long Characteristic Valueと同様の手順

となるので、Sub-Procedureの挙動については図3-137（175ページ）を参照ください。また、
Attribute Protocol PDUについては、3-9-3節の「Prepare Write Request/Response」（141ペー

ジ）および「Execute Write Request/Response」（142ページ）を参照ください。
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3-11. iOSエンジニアのBLEあんちょこ

　　　　　

　以上でBLEの仕様について確認してきました。Core BluetoothプログラミングについてのTips

はPart 2、4章以降で筆者 堤が解説していますが、本項では iOSエンジニアと関連する規格上の

ポイントをまとめます。

3-11-1. Bluetooth Accessory Design Guidelines for 
Apple Products

　iOSデバイスとBluetoothデバイスを連携させるにあたりAppleからガイドラインが提供されています。

このようなデバイスをアクセサリと呼んでいますが、BLEを利用したアクセサリについてもBluetooth 

Accessory Design Guidelines for Apple Products 
※14

の3章に、そのガイドラインが記載されてい

ます。アクセサリを開発するためには、アクセサリがこのガイドラインを満たしておく必要があるため、
iOS開発者側もそのガイドラインを理解しておくことが望ましいでしょう。

アクセサリが実装するべき役割（Role）

　Appleは iOSと連携するアクセサリにおいて、PeripheralもしくはBroadcasterのいずれか一方

が最低限で実装されているべきだとしています。これは iOSデバイスがアクセサリと形成するネットワー

ク中で、基本的にCentralとなることを指向しているためと考えます。役割（Role）については、「3-

8-3. ModeとProcedure」を参照してください。

※ 14 https://developer.apple.com/hardwaredrivers/BluetoothDesignGuidelines.pdf
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Advertisingチャンネル

　アクセサリは iOSデバイスに対して3chのAdvertisingチャンネル（37ch、38ch、そして39ch）

の全てを利用してAdvertisingを行うべきだとしています。Advertisingチャンネルについては
3-4-1項の「BLEの無線通信の物理チャンネル」（62ページ）を参照してください。

サポートするAdvertising PDU

　デバイスは4種類のAdvertising PDU（ADV_IND、ADV_NOCONN_IND、ADV_SCAN_

IND）の内、いずれか1つを利用します。残るAdvertising PDUであるADV_DIRECT_INDに

ついて、Appleはガイドライン上でアクセサリで利用するべきではない、としています。Advertising 

PDUについては、「3-6-3. Advertising PDU」を参照してください。

Advertising Packet（Advertising Data）

　アクセサリがAdvertisingで送出するAdvertising Packetは、Flags、TX Power Level、Local 

Name、Servicesの情報を少なくとも1つ含まなければなりません。

　なお、Advertising Packetに含める情報については Supplement to the Bluetooth Core 

Specification、および3-4-5項の「Advertising PacketとScan Response Packet」（73ページ）

を参照してください。

Advertising Packetの情報が納まらない場合はどうするべきなのか
　アクセサリが省電力を意識してAdvertising PDUのサイズをコンパクトに設定している、もしくは
Advertising PDUに対して上記の情報が収まりきらないこともありえます。この場合、アクセサリ側

は代わりにSCAN_RSP PDUにLocal NameおよびTX Power Levelなどの情報を配置すること

が許されています。しかしこの場合、Appleの製品の全てがSCAN_RSP PDUに対応するActive 

Scanningに対応しているわけではない点に注意する必要があります。

　またAdvertising Packet中に Services情報を含める場合、Appleは Primary Serviceは常に
Advertising Packetに含めてAdvertisingしなければなりませんが、他方、Secondary Serviceは

含めるべきではない、としています。ただしAdvertising PDUの容量に制限がある場合、アクセサ

リの主要な使用目的に対し重要でないServiceの情報については、アクセサリ側の判断で省略され
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る可能性があります。

　なお、Advertising PacketとScan Response Dataのフォーマットについては、Bluetooth Core 

Specification Supplement、Part C Section18に従います。

Advertising Intervalの推奨設定

　アクセサリのAdvertising Intervalについては注意して設定する必要があります。これは
Advertising Intervalが iOSデバイスからのアクセサリの発見のしやすさや、接続のしやすさに大き

く影響を与え、また、アクセサリがバッテリ駆動の場合はバッテリの容量についても影響を与えるた

めです。

　アクセサリがApple製品から発見されるためには、最初の30秒間のAdvertising Intervalの設

定値advInterval=20msとすることが推奨とされています。この30秒間にアクセサリが発見できなかっ

た場合、Apple製品から発見しやすくするために、Appleは下記の長周期なAdvertising Interval

の利用を推奨しています。ただし、この長周期のAdvertising Intervalを利用する場合、発見や

接続により時間がかかる場合があり、注意する必要があります。Advertising Intarvalについては
3-4-5の項「Advertising Interval」（69ページ）を参照してください。

　な お、 長 周 期 の Advertising Interval（ 152.5ms、211.25ms、318.75ms、417.5ms、
546.25ms、760.0ms、852.5ms、1022.5ms、1285.0ms）はいずれも0.625msの整数倍となって

おり、BLEの仕様を満たす値に設定されていることがわかります。

Connection Parameterの推奨設定

　アクセサリがPeripheralの場合、Centralとの接続においていくつかのConnection Parameter

を設定する必要があります。アクセサリは、その利用状態に合わせた適切なConnection 

ParameterをL2CAP Connection Parameter Update Requestを送信することによって、適切な

タイミングでリクエストするしなければなりません。詳細はBluetooth 4.0 Specification, Volume3, 

Part A, Section 4.20に記述されています。

　なお、アクセサリのConnection Parameterのリクエストは下記の条件を満たさない場合、棄却

されます。

• Intraval Max ×（Slave Latency +1）≦ 2 s

• Interval Min ≧ 20ms
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• Interval Min + 20ms ≦ Interval Max 

• Slave Latency ≦ 4 times

• connSupervisionTimeout ≦ 6s

• Interval Max ×（Slave Latency +1）× 3 < connSupervisionTimeout

　BLEを利用したHIDデバイス（これをHID over GATTとも呼びます）は、接続型のアクセサリ

の一つですが、この用途の場合、Apple製品として承認されるためにはConnectionにおけるインター

バルは11.25m以下にする必要があります。

　なお、Apple 製品側で GAP サービス上の Peripheral Preferred Connection Parameters 

Characteristicについて、読み出したり利用したりすることはありません。

Privacy

　アクセサリはいかなる状況でもResolvable Private Addressのキーが解除できるように実装され

るべきです。Apple製品はプライバシーに配慮する見地からRandom Device Addressを利用します。

Permission

　アクセサリ側は Serviceおよび Characteristicの発見のために特別な Permissionたとえば

ペアリング、認証、もしくは暗号化を要求しません。唯一、要求する場合はCharacteristic値や
Characteristic Descriptor値にアクセスする場合のみです。Permissionについては 3-9-2項の

「Attribute Permission」（122ページ）を参照ください。

Pairing

　アクセサリ側からペアリングを要求するべきではありません（ただし、認証要件を満たさない認証コー

ドによるリクエストをアクセサリが棄却した場合を除きます）。

　BLEの仕様上、セキュリティ上の理由からPeripheralがCentralとBonding処理おこなってのペ

アリングを要求する場合、Peripheralは認証要件を満たさない認証コードによるリクエストを適切に

棄却しなければいけません。

　同様に、iOSデバイスがCentralかつGATTサーバとして動作する場合、そのような認証コード
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によるリクエスト受けた場合は適切に棄却します。したがって、ペアリングを要求する iOSデバイス

とやりとりするためには、アクセサリ側はペアリングの手続きを開始しなければなりません。

　ペアリングについてはApple製品上でのユーザ認証に依存します。一度、アクセサリがApple

製品とペアリングすると、持続的な利用のためにCentral、Peripheralの両者で分散鍵（DK：
Distributed Keys）を保持する必要があります。もしペアリングが必要とされなくなった場合、アク

セサリは鍵を削除しなければなりません。

　なお、アクセサリの設計において認証機能を組み込むためには、BLEを利用する場合であっても、

アクセサリはMFiプログラムを締結し、Authentication Specificationをサポートする必要があり、

注意が必要です。MFiについてはコラム「BluetoothとMFiプログラム」（48ページ）を参照してく

ださい。

MTUの容量

　iOSデバイスはデフォルトの容量を超えるMTUと、そのためのMTUの拡張に関するリクエスト

（Exchange MTU Request）をサポートしており、アクセサリ側はより大きい容量のMTUへの拡

張を要求することができます。MTUについては3-9-2の「MTU（Maximum Transfer Unit）」（122

ページ）や後述する3-11-3項を参照してください。

Services

GAP Service
　アクセサリはGAP Service中のDevice Name CharacteristicをPermissionが書き込み可能な

状態で実装しなければなりません。Device Name Characteristicについては、3-10-4の「Device 

Name Characteristic値」（158ページ）を参照してください。

GATT Service
　アクセサリがその動作中に自身のGATTデータベースを変更する場合、そのアクセサリは
Service Changed Characteristicを実装していなければなりません。この Service Changed 

Characteristicはファームウェア・アップデートなど、動的にGATTを変更する際に利用する
Characteristicです。逆に考えると、アクセサリ上のService Changed Characteristicの有無を確

認することで、Apple製品はアクセサリから読みだしたAttributeの情報をキャッシュすることで、ア

クセサリとの通信におけるServiceやCharacteristicの発見などの操作の効率化を図ることができ

p045-192_chap3_BLE_2ed.indd   185 2015/10/31   12:41



186

 3. BLEを理解する

ます。

Device Information Service
　アクセサリは Device Information Serviceを実装しなければなりません。ただしDevice 

Information ServiceのUUIDはAdvertising Packet中でアドバタイズされてはいけません。アク

セサリは以下のCharacteristicをサポートしなければなりません。以下のCharacteristicの詳細は
Bluetooth SIGのサイト  

※15

でも確認することができます。
• Manufacture Name String

• Model Number String

• Firmware Revision String

• Software Revision String

Available Services
　iOS 7.0を利用することで、いずれの iOS製品もBattery Service、Time Service そしてApple 

Notification Center Service（ANCS）のサービスに対応することができ、アクセサリ側でそれら

を利用できるようになります。

　Time Serviceは現在時刻と現地時刻の情報を保持するCharacteristicを持ちます。ただし、

現在時刻を変更した時にそれらの時刻を調整する機能は提供されていません。また、ANCSは
UUIDANCS=7905F431-B5CE-4E99-A40F-4B1E122D00D0で提供されています。

　これらのサービスはアクセサリと接続した直後にその機能が保証されているものではありませ

ん。またアクセサリはServiceが利用可能になった場合にService Changed Characteristicによる
Indicationによってその旨を通知しなければなりません。iOSデバイスは接続が維持されている限り、

利用可能であると通知された機能を使用することができます。

GATTサーバ

　iOS6.0以降で、アプリケーション側からGATTサーバに対してServiceやCharacteristicを提

供することで、iOSデバイスがアクセサリを利用できるようになります。本項の推奨事項はそのような

場合のアクセサリに適用します。

　以下のServiceは iOSによって内部で実装され、サードパーティである iOSアプリケーションに対

して公開されることはありません。

※ 15 https://developer.bluetooth.org/gatt/characteristics/Pages/CharacteristicsHome.aspx
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• GATT（Generic Attribute Profile） Service

• GAP（Generic Access Profile）Service

• Bluetooth Low Energy HID Service

• Battery Service

• Time Service

• Apple Notification Center Service

　iOSデバイスはGAP Service上のService Changed Characteristicを実装しています。これは、
GATT上のデータベースの内容を任意のタイミングで変更できるようにするためです。したがって、

アクセサリは Service Changed Characteristicの値の Indicationをサポートし、Indicationを受

信したら、それに応じてデータベースのキャッシュを無効にしなければなりません。

　アクセサリはATT/GATTリクエストおよびコマンドの利用を最小限にし、必要な情報のみを

送信しなければなりません。たとえば、アクセサリが特定のサービスを検索する場合、Attribute 

Protocol PDUでDiscover All Servicesは利用してはいけません。この場合はAttribute Protocol 

PDUのUse Discover Primary Service By Service UUIDで代替します。これはパケットのやりと

りを削減することで電力消費を抑えアクセサリ、Apple製品双方のパフォーマンスの向上につながる

ためです。

　サードパーティの iOSアプリケーションがアクセサリ上のServiceを検索する場合、以下のService

が iOSによって内部で利用され、発見されたアクセサリ上のServiceがフィルタされた状態でCore 

Bluetoothによって提供されます。

• GATT Service

• GAP Service

• Bluetooth LE HID Service

• Apple Notification Center Service

　サービスを所有するアプリケーションがフォアグラウンドではなく、バックグラウンドで実行する権

利を持たない場合、アクセサリとのペアリングやCharacteristic値の読み書きが失敗する可能性が

あります。一方で、アクセサリはこのようなエラーを含んだいずれのエラーに対しても、充分に対応で

きるように頑健に設計されていなければなりません。

　Attribute Protocol PDUにおいてPrepare Write Requestが利用された場合、キューとして積

まれた全てのAttributeは同一のGATTサービスのインスタンス中に保持されます。
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3-11-2. BLEはなぜ低消費電力なのか
　BLEの仕様については表3-3でまとめました。表3-3を見ただけでは、BLEの何が電力の低消費

化につながっているのかわかりにくいため、ここで改めてクラシックBTとBLEを比較してその仕様

の違いについて確認していきましょう。クラシックBTの仕様とBLEの仕様の比較を表 3-31に示し

ます。

 クラシックBT BLE 

周波数帯域 2.4GHz 2.4GHz （2.400～2.4835GHz） 

変調方式 GFSK GFSK 

データレート 24Mbps(Bluetooth 3.0 High Speed時 ) 1Mbps 

チャンネル数 79ch. 40ch（Advertising ch. =3ch. / Data ch.=37ch.） 

最大出力 100.00mW 10.00mW (+10dBm) 

ペアリング 必須 オプション 

パケット長 1021 octet 47 octet 

表 3-31　クラシックBTの仕様とBLEの仕様の比較

　表 3-31を見るとわかるように、変調方式や理論上のデータレート自体はクラシックBTとBLE間

で違いはありません。したがって、同じように通信を利用した場合、理論上は両者の消費電力に差

は生まれないはずです。それでは、ここでBLEの低消費電力化に寄与している要素は何なのでしょ

うか。この要素をまとめると、次の3点に尽きます。

• 送信パケット長の小型化
• 間欠動作による低消費電力化
• 通信チャンネル数の削減

送信パケット長の小型化

　BLEでは、送信パケット長はクラシックBLEの1021 octetから大幅に削減され 47 octetとなっ

ています。これは2つ目の項目にも関係しますが、パケット長が小型化すれば送信に要する時間も

相対的に短くなります。この観点から、後述するMTUについてもやりとりするAttributeの値のサ

イズを不用意に拡張すると通信に要する時間が増加し、アクセサリの低消費電力化を妨げる要因と
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なるため、電力要件が厳しい場合は注意する必要があります。

間欠動作による低消費電力化

　LEDの調光（光の明るさを調節すること）をおこなう場合、PWM（Pulse Width Modulation）

という手法を利用します。この手法は単純にいえばスイッチのON/OFFを繰り返し、ONとOFFの

区間の比率を調整することでLEDに与える電力を調整する、というものです。BLEにおける間欠動

作による低消費電力化も基本的には同様で、通信の区間をできるかぎり削減し、通信していない区

間ではスリープをすることで、全体としての電力消費を押さえる工夫をおこなっています。

　3-4-5項の「Passive Scanning」（71ページ）で取り扱ったPassive Scanningなどもその工夫の一

つです。Passive Scanningでは、Scan状態のデバイス（たとえば iOSデバイス）は常に周囲のデバ

イスからのAdvertisingを待ち続ける一方、周辺のBLEデバイスは自身のタイミングでAdvertising

をおこないます。重要なのはBLEデバイス側がAdvertisingを自身のタイミングで行うという点です。

仮に、これが逆だった場合、周辺のBLEデバイスは iOSデバイスなどからのAdvertisingに変わる

何らかのパケットを待ち続けなければならず、BLEデバイス側は「どのタイミングでスリープし」「ど

のタイミングで起動していれば良いのか」を図ることができなくなってしまいます。

　これと関連して、Advertising Intervalの設定なども深く影響します。たとえば、Advertising 

Intervalの間隔を短くした場合、BLEデバイスは単位時間内でより多く何らかの通信を行うことに

なるため、電力消費に大きく影響をうけるでしょう。したがって、上述したようにAdvertising Interval

の設計の際は、実現したいサービスに対して Intervalが適切か否かを議論することが重要だと考え

ます。

通信チャンネル数の削減

　クラシックBTおよびBLEともに、無線通信の際には周波数ホッピング・スペクトラム拡散（FHSS）

を利用しています。この際、通信時にホップする周波数のChannel数ですが、BLEでは先述した
AdvertisingのためにAdvertising専用のチャンネルを37ch、38ch、39chの3種類に限定し、少な

いチャンネルのホップでも発見が容易になるよう配慮されています。発見を容易にすることで、上述

した間欠動作による低電力動作につながります。

　以上の項目について、アプリケーションレベルで実際にどのように対応できるか、については6章

で堤が解説しています。低電力化を意識する必要がある場合はそちらも参照ください。
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3-11-3. Core Bluetoothにおける 20octetが何を示すのか
　Core Bluetoothの書き込みにおいて、書き込むデータはデフォルトでは20octet（=20byte）となっ

ていますが、これは何を意味しているのでしょうか。本項では、その理由をBLEの仕様から紐解い

ていきたいと思います。

　GATTとデータのやりとりを行う際、下流のControllerからHostに至るまでにパケットは分解され、
L2CAPに到達した時点でHost側が利用するInformation Dataはデフォルトで23octetとなって

います。このパケットの流れは「3-5. L2CAP（Logical Link Control and Adaption Protocol）

による パケットの制御」、そして図 3-29､ 図 3-30を確認できます。この Information Dataの

サイズがATT_MTUであり、Information Payloadが23octetであることから必然的にATT_

MTUdefault=23octetとなります。

　ここで、このInformation PayloadにAttribute Protocol PDUにおいて実際のデータの他にメソッ

ドで利用する情報も含まれている点が20octetである理由であり、答えです。たとえば、Attribute 

Protocol PDU におけるWrite Request、Write Command、Handle Value Notifications、
Handle Value Indications で は、Attribute Value の 他 に、Attribute Opcode（ 1octet）、
Attribute Handle（2octet）が含まれます。したがって、実際にAttribute Valueとしてデフォルト

で利用できるサイズは、

ATT_MTU default－（Attribute Opcode＋Attribute Handle）＝23octet－（1octet+2octet）= 

20 octet

となり、これがCore Bluetooth上での書き込みの上限サイズ20octetとなります。

　それではAttributeに書き込める値が20octetなのか、というとそういうわけではありません。
3-9-2項の「MTU（Maximum Transfer Unit）」（122ページ）でも示しているようにAttribute

のサイズの最大値は512octetであり、20octetはあくまでデバイス間のデフォルトでの通信量とい

うことを示しています。

　なお仕様上、読み込みの場合と書き込みの場合では一度に通信できるデータのサイズは異なり

ます。これはAttribute Protocol PDUにおけるRead Requestをみれば明らかです。この場合、
Information Data中でAttribute Valueの他はAttribute Opcode（1octet）のみのため、実際に

利用できるデフォルトでのサイズは、仕様上は

ATT_MTUdefault－（Attribute Opcode）＝23octet－（1octet）=22octet

となります。
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　また、認証証明付きの書き込みを行う場合も通常の書き込み時のデータサイズとは異な

り、Attribute Value の 他 に、Attribute Opcode（ 1octet）、Attribute Handle（ 2octet）、
Authentication Signature（12octet）が含まれます。したがって、仕様上は

ATT_MTUdefault－（Attribute Opcode＋Attribute Handle+Authentication Signature）

＝23octet－（1octet+2octet+12octet）=8octet

となります。

MTU拡張の使いどころ

　〔ATT_MTU-1〕octet以上のサイズのAttributeは Long Attributeと呼ばれており、当

然、Long Attributeを扱うためのAttribute Protocol PDUも用意されています。これに相当す

る Attribute Protocol PDU は Prepare Write Request や Read Blob Request であり、Long 

Attributeのデータを複数回にわけて送受信するために利用します（3-9-3、135ページの「Read 

Blob Request/Response」を参照）。

　では、MTU拡張  
※16

はどのような場合に利用するのでしょうか？　MTU拡張の目的は以下の2つ

に尽きます。

・パケットのやりとりの回数を減らす

・IndicationやNotificationのように複数回に分けて送受信を行わないようなメソッドにおいて
ATT_MTUdefault以上のデータを送信する

　パケットのやりとりの回数を減らすことは、通信の回数を減らすことで電力の削減などに寄与します。

ただし、本質的にはやりとりするAttributeが少なくなるようにしておく方がよく、サービスやハードウェ

ア、そしてアプリケーションのバランスを総合的にみて設計して利用するべきでしょう。

　IndicationやNotificationでGATTサーバ上から送信されるデータをデフォルト値以上に増

やす場合はMTU拡張をする以外に方法はないため、どちらかといえば後者の目的での利用が
MTU拡張の大きな目的となると考えます。

　いずれにせよ、ATT_MTUのサイズやMTU拡張については、サービス、ハードウェアも含めて

※ 16 3-9-3項の「Exchange MTU Request/Response」（126ページ）および 3-10-6項の「MTUの容量を変更する（Exchange MTU）」（164
ページ）を参照してください。
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考慮する必要があり、アプリケーションのみで最適な値が決定するものではありません。この点は心

の片隅にとどめておくとよいでしょう。
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